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Was haben wir vor?

* Motivation

* Wie funktioniert eMail-Versand?

* Wie funktioniert Verschlisselung?

* Welche Verschlisselungsverfahren gibt es?
 VVergleich der Verfahren

* S/MIME — wie geht es konkret?

* Notes
* Thunderbird

* PGP




Warum Verschlisseln?

e ,Wir“ mochten nicht, dass vertrauliche Daten (Angebote,
Patente, Werbematerialien, Steuerinfos,
Rechtsanwaltskommunikation, ...) in die falschen Hande
geraten

Die Anzahl der Angriffe nimmt zu

Die Angriffe werden immer einfacher

Es wird immer schwieriger, IT-Sicherheit zu beherrschen
DSGVO

(Jungen) Mitarbeitern ist die Bedeutung von vertraulichen
Daten nicht mehr so bewusst wie friiher
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Was hatten wir gern?

e Einfachheit fir Anwender und Administratoren
* Moglichst wenig Aufwand/Arbeit

* Vertraulichkeit:
nur der gewunschte Empfanger darf den Inhalt lesen

e Authentizitat:
Sicherstellen der Identitat von Sender und Empfanger

* |Integritat:
keine Verfalschung von Inhalten

 Weitere Schutzziele
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Was passiert beim eMail-Senden?

* Analogie zum Fahrradkurier

* Mail-Spezifikationen enthalten keine Sicherungsfunktionen
* Daten kdnnen mitgelesen werden

* Daten konnen gefalscht werden

* Ein falscher Absender kann vorgetauscht werden

* Metadaten werden auf Vorrat gespeichert
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VerschlUsselung

* Verschliisselung nennt man den Vorgang, bei dem ein klar lesbarer
Text (oder Bilder, Audio, Video) mit Hilfe eines
Verschlisselungsverfahrens in eine ,unleserliche”, das heilst nicht
einfach interpretierbare Zeichenfolge umgewandelt wird. (Wikipedia)

* Parameter der Verschlisselung sind:
* ein oder auch mehrere Schlussel
» der verwendete Algorithmus
* Die Implementierung des Algorithmus inkl. Paramtern
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Einfach?
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Wie arbeitet Verschllsselung?

* Mathematisches Verfahren, um die Quelldaten mittels einer
Schliussel-Zeichenkette in ohne Schlissel unlesbare Zieldaten zu
verwandeln

* Rucktransfer ist nur mit dem passenden Schlissel moglich

* Es gibt Verfahren, die nach dem heutigen Stand der Technik absolut
sicher sind

Seite 8




Symmetrische VerschlUsselung

* Verwendung eines einzelnen Schlissels

* Vorteile:
* Einfach
e Verwendung flir gemeinsam genutzte Dateien

* Nachteile:
* Ein einfaches Passwort ist unsicher
* Austausch muss organisiert werden
* Schlissel darf nicht in unbefugte Hande gelangen

* Anzahl der Schlissel bezogen auf die Anzahl der
Teilnehmer wachst quadratisch
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Asymmetrische Verschlisselung

* Verwendung von Schlisselpaaren (6ffentlicher und privater Schlissel)

 Vorteile:
 Jeder hat nur ein Schltsselpaar
* Hohe Sicherheit
* Kein Schlusselverteilungsproblem

* Nachteile:
* Mathematisch komplex
e Rechenaufwandig (kann auch ein Vorteil sein!)
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Asymmetrische Verschlisselung:
Vertrauen schaffen

Stimmt die Zuordnung eines Schlissels zu einer Person (Authentizitat)?

 Offentliche Public-Key-Infrastruktur (PKI) (S/MIME, SSL)
Es gibt vertrauenswiirdige(?) Zertifizierungsstellen, denen die Programme
(Browser, eMail-Programme) vertrauen.

* Individuelle Public-Key-Infrastruktur (Notes/Domino, Eigene Zertifizierungsstelle)
* DE-Mail
 Direkter Schlisselaustausch

* Web of Trust/Web des Vertrauens
Ein Schlissel wird von einem oder vielen Benutzern als vertrauenswurdi
anerkannt. Wenn der Schlissel von einer Person meines Vertrauens begFaubigt
wurde, dann kann ich dem auch vertrauen.

e Fingerprint (zur Verifikation des Schlissels)
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Public-Key-Infrastruktur

e Mit Public-Key-Infrastruktur (PKI) bezeichnet man in der Kryptologie
ein System, das digitale Zertifikate ausstellen, verteilen und prufen
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PKI vs. Web of Trust

* Der wesentliche Unterschied zwischen S/MIME und PGP besteht im Vertrauensmodell:
Worauf griinde ich mein Vertrauen in die Echtheit des 6ffentlichen Schlissels eines
Kommunikationspartners?

« Offentliche Public-Key-Infrastruktur (PKI) (S/MIME, SSL)
Es gibt vertrauenswirdige Zertifizierungsstellen, denen die Programme (Browser, eMail-

Programme) vertrauen.

* Web of Trust/Web des Vertrauens
Ein Schlussel wird von einem oder vielen Benutzern als vertrauenswiurdig anerkannt.
Wenn der Schliissel von einer Person meines Vertrauens beglaubigt wurde, dann kann
ich dem auch vertrauen.

PGP gribt dem technisch versierten Informatiker die vollstandige Hoheit tGber sichere
Verschlisselung und ihn nicht von undurchsichtigen Zertifizierungsstellen abhangig
macht. Dies hat zu der unglicklichen Entwicklung gefiihrt, dass die Informatiker mit PGP
eine fir den Normalburger schwieriger zu handhabende Technik verbreitet haben,
anstatt auf die Propagierung vertrauenswiurdiger und kostenloser Zertifizierungsstellen
fur S/MIME zu setzen.
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PK| vs. Web of Trust
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Vertrauensmodell S/MIME

* S/MIME arbeitet grundsatzlich mit Zertifikaten nach dem X.509-Standard, wie sie auch bei
SSL/TLS-gesicherten Webseiten eingesetzt werden (mit dem https-Protokoll). Ein Zertifikat
umfasst im wesentlichen einen 6ffentlichen Schliissel und eine Identitatsangabe des
Schlisselinhabers (im einfachsten Fall die E-Mail-Adresse, siehe Abb. 3). Durch Hinzufligung der
diFitaIen Unterschrift einer Zertifizierungsstelle (certification authority, CA) wird das Ganze
falschungssicher gemacht. Fur die Prifung der Authentizitat des Zertifikats ist daher die sichere
Kenntnis des offentlichen Schlissels der Zertifizierungsstelle erforderlich; somit muss ein
Zertifikat fir die Zertifizierungsstelle vorliegen. Damit das Ganze nicht in einen Teufelskreis
mundet, muss es Wurzel-Zertifizierungsstellen (root CAs) geben, die als a priori vertrauenswiirdig
—d.h. in jedem Fall korrekt arbeitend — postuliert werden. Deren sogenannte Stammzertifikate
werden ublicherweise herstellerseitig in die Software eingebaut. Jede Zertifizierungsstelle ist
demnach direkt oder indirekt von einer Wurzel-Zertifizierungsstelle zertifiziert, so dass sich
insgesamt eine hierarchisch strukturierte Zertifizierungs-Infrastruktur (public-key infrastructure,
PKI% ergibt. Zu beachten ist, dass ein gultiges, korrekt signiertes Zertifikat durchaus eine falsche

Bindung Schlissel¢>Inhaber beinhalten kann, dass der Schlissel also nicht echt ist —wenn

namlich der Aussteller des Zertifikats betriigerisch (oder technisch nachlassig) arbeitet. Daher

kann ich mich letztlich nur dann auf ein Zertifikat verlassen, wenn ich allen Zertifizierungsstellen
in der Kette bis zur Wurzel vertrauen kann.

* Quelle: https://gi.de/informatiklexikon/sichere-e-mail-jetzt/
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Vertrauensmodell PGP

e Sollte ich einer privatwirtschaftlich betriebenen Zertifizierungstelle vertrauen? Immerhin konnte
man positiv argumentieren, dass eine solche Stelle , bei Strafe des Untergangs” korrekt arbeiten
muss. Sollte ich einer staatlich betriebenen Stelle vertrauen? Ist eine der Stellen vielleicht von
der NSA unterwandert? Reale Vorfalle haben gezeigt, dass Skepsis angebracht ist [1]. Es gibt
mannigfache Griinde, das Vertrauensmodell der hierarchischen PKI grundsatzlich abzulehnen und
stattdessen auf personliches Vertrauen zu setzen. PGP basiert auf einem Vertrauensmodell, das
als Web of Trust (WoT) bezeichnet wird. Wenn ich vorsichtig bin, glaube ich an die Echtheit eines
offentlichen Schlissels nur dann, wenn er mir von jemandem, dem ich in dieser Hinsicht vertraue,
als sein Schlussel ,,persoénlich” Ubergeben wurde (daflr gibt es verschiedene technische
Varianten). GroRere Flexibilitat wird dadurch erreicht, dass globale Schllisselverzeichnisse
bereitgestellt werden und Zertifikate ahnlich wie bei einer PKI zum Einsatz kommen; diese
werden aber nicht von Zertifizierungsstellen, sondern von individuellen Teilnehmern
ausgestellt. Der Grad meines Vertrauens in ein solches Zertifikat hangt dann von zweierlei ab:
Wie hoch ist mein Vertrauen in die Echtheit des 6ffentlichen Schliissels des Signierenden? Wie
hoch ist mein Vertrauen in die Rechtschaffenheit und Sorgfalt des Signierenden? Das WoT hat
zudem noch weitere Probleme, weshalb PGP auch nicht gerade als Ideallosung gelten kann [5].

* Quelle: https://gi.de/informatiklexikon/sichere-e-mail-jetzt/

Seite 16



Zusammenhang zwischen Schlussel und digitalem="~

/ertifikat

 Ein digitales Zertifikat ist ein digitaler Datensatz, der bestimmte
Eigenschaften von Personen oder Objekten bestatigt und dessen
Authentizitat und Integritat durch kryptografische Verfahren gepruft
werden kann. Das digitale Zertifikat enthalt insbesondere die zu seiner
Priufung erforderlichen Daten.

 Jedes digitale Zertifikat ist mit einem 6ffentlichen Schlissel verknipft, dem
ein privater Schlissel zugeordnet ist. Diesen privaten Schlissel besitzt nur
der Zertifikatsinhaber.

* Das Zertifikat, das den 6ffentlichen Schllissel enthalt, kann hingegen in
einem Verzeichnis publiziert und so jedem zuganglich gemacht werden, der
mit dem Inhaber eines Zertifikats sicher kommunizieren mochte.
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Zusammenhang zwischen Schliissel und digitalem™ "

/ertifikat

Fertifikat

Allgemein Details| Zertifizierungspfad

Zertifizierungspfad
TC TrushCenter Universal CA 1

TC TrustCenter Class 1 L1 CA I
Juergen Kunert

Zertifizierungsstatus:

Digses Zertifikat isk gilkig.
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Transportverschlisselung

Verschlisselung des Transportwegs — Metadaten werden nicht offen gelegt
Keine Verschliusselung der einzelnen Nachricht
Der Enduser muss fast nichts tun

StartTLS

Die meisten eMail-Provider setzen Transportverschlisselung ein
https://www.totemo.com/de/aktuelles/blog/transport-vs-

inhaltsverschluesselung

Quelle: c‘t

E-Mail-Provider stellen auf
Transportverschliisselung um

30.03.2014 12:15Uhr - Urs Mansmann vorlesen

Nach monatelanger Vorbereitung ist ab Montag bei den E-Mail-Diensten von Freenet, GMX,
Web.de, und der Telekom der E-Mail-Empfang und -Versand nur noch verschliisselt
maoglich.

Ab Montag wird es ernst: Die E-Mail-Provider, die sich in der Initiative E-Mail made in
Germany zusammengeschlossen haben, lassen dann den Austausch von E-Mails nur noch

mit eincesrhalteter Transnnrtverschliisselnine 711 Fiir den Ahrif ner POP2 ader IMAP nind den



Transportverschlisselung Ports (senden) 1

e Port 25: SMTP unverschlisselt
* Port 465: SMTP mit SSL/TLS
 Port 587: SMTP mit STARTTLS

* Am Ende ist es vollig egal WELCHEN Port man nimmt. Es kommt immer SSL/TLS und SMTP zum
Einsatz. Es wird historisch bedingt nur vollig durcheinander verwendet und vor allem bezeichnet.
Wir geben verschiedene Ports an, auch weil Mailrpogramme im Laufe der letzten 15 Jahre das
unterschiedlich implementiert haben. Ein Uralt-Outlook kennt beispielsweise keinen Port 587
und wenn man dort SSL angibt, will es kramphaft Port 465 benutzen und/oder weigert sich, TLS
auf Port 25 zu verwenden. Moderne Programme hingegen denken bei TLS sofort an die 25, ganz
moderne denken sowieso an 587.

Es gibt keine "eine" Anleitung die alle Gepflogenheiten aus > 15 Jahren abdeckt. Jedes Programm
macht, was es will.

"State of the Art" heute ist aus verschiedenen Griinden TLS auf 587.

Aber: Am Ende wirklich total egal.

* Quelle:
https://userforum.mailbox.org/topic/dokumentation-zum-smtp-port-ist-uneindeutig
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Transportverschlisselung Ports (senden) 2

* Unfortunately the downside of changing port numbers is that a number of email
clients were made which only supported SSL/TLS over port 465 and not
STARTTLS on 587. Clients are often very long lived, and so removing port 465
wasn't an option for many sites without annoying customers. Additionally,
because port 465 was advertised as an option, many users with email clients
that support both STARTTLS on 587 and SSL/TLS on 465 set them up to use 465
instead of 587. This makes it even harder to remove support for port 465, since
lots of users have their email clients set up to use it.

* Currently, things seem relatively randomly split between people using SMTP
SSL/TLS encrypted over port 465, and people using SMTP with STARTTLS
upgrading over port 587.

e Quelle:
https://www.fastmail.com/help/technical/ssltlsstarttls.html
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Transportverschlusselung in Domino

aktivieren - NRPC

| & ITEE Domane - ITEENSO9/ITEE/De | S 71
Personen und Gruppen | Diateien | Server... I Machrichten... I Replizierung | Konfiguration
Kommunikationsports |
M Server: ITEENSO9/TEE/De

Release 9.0.1FP.. ER e
4 E[ Server -
= > [l zontoonns
- G Replizierung > @ Reqgistrierung Loschen
4 Iﬂ Verzeichnis
» w0 Sichethet » 3] Richtinien °
- Richtlinien a3 | A
b i Web » @ Gehostete Org. Ausgewahlter Port | . .
» €& Uberwachungskorfiguration B . Treiber:  TCP
» &% Health Monitoring o Port aldiviert
» £ Cluster Ports einrichten. . W Netzwerkdaten verschidsseln |
7§ Offine Services Netzwerkdaten komprimiersn
» [E3 Verschiedenes

Smart Upgrade-Kits... | TCPIP-Ogti |

onen...
| ok | | Abbrechen
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Transportverschlisselung in Domino aktivieren
SMTP Inbound

1. Enable the "SMTP Listener task" via the Server document (Basics tab).
2. Enable SMTP Inbound "TCP/IP port status" in the Server document (Ports -> Internet Ports -> Mail tab).
3. Set the "SSL Port Status” to "Disabled" in the Server document (Ports -> Internet Ports -> Mail tab)
4. Enable "SSL negotiated over TCP/IP port" in the Configuration document
(Router/SMTP -> Advanced -> Commands and Extensions tab).
5.

Restart the SMTP Listener task. Basics | Security | Client Upgrade [HnuterISMTF'l MIME | NOTES.INI Setings 1..|

Basics | Restrictions and Cantrols. .. | hMezzage Dizclaimers il Advanced. ..

Journaling I Commands and Extensions I Controls I

SIZE extengion: Enabled SIZE extengion: Enabled
Fipelining extension: Enabled Fipelining extension: Enabled
DSM extengion: Enabled DEM extengion: Enabled
2 bit bIME extenszion: Enabled 2 bit MIME extenszion: Enabled
HELF command: Dizabled
VRFY command: Dizabled
ExPM comrmand; Cizabled

ETRM command: Dizahled

S5L negotiated over Enabled
TCHIP port:

I
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.. . . - g
Transportverschllsselung in Domino aktivieren

SMTP Outbound 1

1. Set Negotiated SSL for the SMTP Outbound "TCP/IP port status" in the Server document
(Ports -> Internet Ports -> Mail tab).

2_ Set the "SSL Port Status" f|e|d to "D|Sab|ed" Web I Diren:tm:y'l hail I DIIOF'I Remaote Debug Managerl Server Controllerl

3. Restart the Router task.
TCPINP port number: 143 110 25 250
TCRAR port status: Enabled Enabled Enabled
Enforce server access Yes Tes Mo Tli

zettings:

Sample of what you see in a debug outfile with SMTPDebuglO enabled:
[06D8:0008-0324] R: STARTTLS

03/18/2003 04:05:56.74 PM [06D8:0008-0324] SMTP ClTask StateMachine> Sent 24 bytes to 129.42.208.182

[06D8:0008-0324] S: 220 Ready to start TLS<CRLF>

http://www-01.ibm.com/support/docview.wss?uid=swg21108352
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InhaltsverschlUsselung

* Ende-zu-Ende-Verschllisselung des Inhalts einer Nachricht
* Wir brauchen Schlissel
* Wir brauchen Programme/Programmerweiterungen

* Metadaten (Betreff, Absender, Empfanger, Zeitpunkt) werden nicht
verschlisselt!
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InhaltsverschlUsselung —
Alternativen (zu S/MIME)

* PGP
* Inhalt in verschlisseltes PDF oder ZIP einpacken

* Eigenes Gateway zur Mail-Verschlisselung (mit
Schlisselmanagement) (z.B. IQ-Suite oder Ciphermail)

* DE-Mail
 Verschlisselung Giber externen Dienstleister/Cloud — Webmail
» Steganografie

* Programm-eigene Verschliisselungsmethoden (Notes Native
Encryption, ...)
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PGP

e steht flir Pretty Good Privacy

e wurde von Phil Zimmermann entwickelt um allen Personen die
Moglichkeit zu geben, ihre Privatsphare zu schitzen

* Ebenso wie S/MIME Internet-Standard
 Plug-Ins/Zusatzprogramme fir den Mail-Client notig
* Mindestens genauso sicher wie S/MIME, aber anders
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PGP

* Web of Trust/Web des Vertrauens statt hierarchischen Zertifikaten
* Enigmail-Plugin fur Thunderbird und Outlook

* Extra zu installieren

* Der User muss sich um die Schlusselverwaltung kimmern

* Ein Schlussel kann fur mehrere eMail-Adressen verwendet werden
(Im Gegensatz zu S/MIME)

Seite 28




I
EE

InfarmationsTechnologie Effizient Einsetzen

De-Mail

* Nur Nutzer mit einer Uberpriften Identitat konnen De-Mails versenden und empfangen. Denn
jeder Nutzer muss sich vor Er6ffnung seines De-Mail-Kontos, das nur von ihm genutzt werden
ann, bei dem Anbieter seiner Wahl ausweisen. Bei De-Mail kann sich daher niemand hinter einer
falschen Identitat verstecken.

* De-Mail bietet eine gesetzlich abﬁesicherte Zustellung: Versand, Empfang und Inhalte von De-
Mails konnen rechtswirksam nachgewiesen werden.

* Kommunikation mit Behorden
* De-Mails sind auf dem Transportweg immer verschlisselt
* De-Mails werden verschlisselt abgelegt

* Neben der Standard-Transportverschlisselung kbnnen De-Mails optional auch Ende-zu-Ende-
verschlisselt werden. Diese Moéglichkeit, besonders vertrauliche Dokumente zusatzlich zu
schitzen, wurde von den De-Mail-Anbietern so handhabbar gestaltet, dass sie seitdem auch von
weniger versierten Anwendern genutzt werden kann.

* Bisher wenig akzeptiert
* |Ist per Gesetz sicher!
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De-Mail (Eigenwerbung)

* Rechtssicher
Rechtssicherheit auf der Basis des De-Mai Gesetzes

* Verbindlich
Nur eindeutig identifizierte Kommunikations-Partner

* Nachweisbar
Optionale Versand-/ Empfangsbestatigung lhrer De-Mails

* Technologisch sicher (per Gesetz)
AusschlielRlich deutsche Server & effektive Verschlisselung

* Ablosung des Faxes/Schriftform
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De-Mail

* https://www.heise.de/thema/De Mail

e Zu Beginn gab es keine Ende-zu-Ende-Verschllsselung
https://www.heise.de/newsticker/meldung/30C3-E-Mail-
Unsicherheit-made-in-Germany-2072758.html|
(2013)
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VerschlUsselungs-Gateway

* Eingebunden in der DMZ des Unternehmens zwischen Mailserver und
Internet-Mail-Ein- und -Ausgang

* Die User merken nichts/wenig davon

* Benutzung des normalen Mailprogramms

e Automatische Schllsselerzeugung und —Management sind moglich
* finanzieller Aufwand, extra Software und Hardware
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CipherMail Email Encryption Gateway

* 3 Varianten, die sich in den Softwarekosten bzw. den Supportleistungen
unterscheiden:
* Update service
Remote monitoring
PDF cover page
Configurable portal logo
Certificate signing request (CSR) module
Webmail Messenger
Hardware Security Module (HSM) support
Remote CA connectors
Additional SMS providers
LDAP mail flow rules
Packages for RedHat/CentOS & Ubuntu
SAAS allowed
Company specific modifications supported
External database support (MySQL/MariaDB, Oracle)
HA clustering (Galera, Oracle)
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S/MIME-VerschlUsselung
Im Client-Programm mit Bordmitteln

e \Was brauche ich?
e Wie richte ich meinen Client ein?
* Was braucht die Gegenseite?

e Signierte und verschlisselte Mails austauschen
 Signierte Mail empfangen
 Signierte Mail senden
* Verschlisselte Mail empfangen
* Verschlisselte Mail senden
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Was brauche ich?

* Mein Schlisselpaar (privater und 6ffentlicher Schlissel)
* <meinSchlissel>.p12

* Den offentlichen Schliissel des Empfangers

* Die richtigen Einstellungen am Client-Programm

* Die Einstellung zum Signieren bzw. Verschliisseln
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Woher bekomme ich mein S/MIME-Zertifikat? 1

4 Q‘ (@ & Comodo Security Solutions, Inc. (US) | https://wew

e Suche nach
,(kostenlose) smime zertifikate” coMODO

Creating Trust Online®

PERSONAL SSL CERTIFICATES

< cd @ @ B https://praxistipps.chip.de/koster e @ W | Q Suchen Free SeCure
Email Certificate

Kostenlose S/MIME-Zertifikate — Anbieter 3: comodo

*  Laufzeit: Dieses kostenlose Zerifikat 1duft ebenfalls flr ein Jahr.

i free Ewail
* Schutz Neben dem Versand der E-Mails und den Anhangen wird hier ebenfalls die E-Mail- s 4 fevions ]
Signatur verschiusselt. 3«4&
* sprache: Der Bestellprozess ist komplett auf Englisch. ; N

s

Please use Mozilla® Firefox® or Microsoft® Internet Explorer® 8+ to collect your
certificate.
Email Certificates cannot be collected using Google® Chrome® or Microsoft Edge.

* Fazit: Rundum sorglos-Paket mit einem Jahr Laufzeit - Zum Angebot.
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Woher bekomme ich mein S/MIME-Zertifikat? 2

e Auf der comodo-Seite:

' e/' > ‘@' | @ @ Comodo CA Ltd (GB) \ https://secure.comodo.com/products/frontpage?area= SecureEmailCertificate&currency=EUR&region=Eur mus ﬁ‘ | Q kostenlose s/r

coMOoDo

thority

Secure Email Certificates

Application for Secure Email Certificate S - e e
for your certificate
Your Details —
First Name Jlgnatz Step 2: Collect and
install your certificate
Last Name ISchIehenbrenner
Email Address 8235 4@gmx. de
Country Germany =

Private Key Options

Key Size (bits): | Hochgradig :

Note: Backup your private key! We do not get a copy of your private key at any time so, after
completing this application procedure, we strongly advise you create a backup. Your certificate is
useless without it. More info

Revocation Password
If you believe the security of your certificate has been compromised, it may be revoked. A revocation
password is required to ensure that only you may revoke your certificate:
Revocation Password |
Comodo Newsletter Opt in?

Subscriber Agreement

Please read this Subscriber Agreement before applying for, accepting, or using a digital certificate. If
you do not agree to the terms of this Subscriber Agreement, do not apply for, accept, or use the
digital certificate.

Email Certificate Subscriber Agreement
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Woher bekomme ich mein S/MIME-Zertifikat? 3

e Dann kommt eine eMail:

Betreff: Your certficate & ready for collection!
Datum: Sat. 09 Jun 2018 12:03:14 +0000
Von: Certificate Customer Services <secureemail @comodogroup.com=>
An: [gnatz Schlehenbrenner <is2354@gmx de>

Dear Ignatz Schlehenbrenner,

Congratulations - your free Secure Email Certificate is now ready for
collection! You are now just a few minutes away from being able to secure your
email!

Your Collection Password is: 123456verystrongpasswordbutonlyfake

1. Open this webpage: https://secure.comodo.com/products/!SecureEmailCertificate Collec2
2. Enter your email address, is2354@gmx.de,]
where requested on the webpage.
3. Copy and paste your Collection Password where reguested on the webpage.
4. Click the Submit button.

Your free Secure Email Certificate will then be installed. Please wisit
www . comodogroup . com/support for guidance on configuring your smail client to
use your certificate to secure email.

NOTE: We strongly recommend that you export your certificate to a safe place
in case you need to reload it later. For details, please see
http://www.instantssl.com/ssl-certificate-support/server fag/ssl-email-certificate—-fag.html

o -

If you need to revoke your Comodo FREE Personal Secure Email Certificate then
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Woher bekomme ich mein S/MIME-Zertifikat? 4

» Jetzt wird das Zertifikat installiert (Im Firefox-Zertifikatsspeicher):

(i) & Comodo CA Ltd (GB) https://secure.comodo.com/products/15ecureEmailCertificate_Collec2 vee 'i:} O\ kostenlose s/mr

cCOMODO

Certification Authority

Collection of Secure Email Certificate

Step 1: Provide details
for your cerificate

Attempting to collect and install your Free Certificate...

R Step 2: Collect and
install your certificate

© Copyright 2018. All rights reserved. Saturday June 9, 2018
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Woher bekomme ich mein S/MIME-Zertifikat? 43

Die CA fuhrt den kompletten Vorgang auf einer Webseite aus: die
Generierung des privaten Schlissel inklusive Sicherung mit einer
Passphrase, die Generierung des Certification Request (CSR), die
Signierung des CSR und die Erstellung der Zertifikatsdatei mit privatem
und offentlichem Schllssel.

Die CAs versprechen, dass der private Schlissel im Browser des Nutzers
generiert wird und nicht auf den Server der CA hochgeladen wird. Es ist
aber fur die CA moglich, den privaten Schlissel unbemerkt zu
kompromittieren.
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Woher bekomme ich mein S/MIME-Zertifikat? 4b--

. Generieren eines passwortgeschutzten privaten Schilssels in der Datei "mein.key":

> openssl genrsa -out mein.key -des3 4096

Generieren eines Certification Request (CSR) in der Datei "mein.csr”, die folgenden Daten werden dabei abgefragt:
> openssl req -new -key mein.key -out mein.csr

Enter pass phrase for mein.key:

Country Name (2 letter code) [AU]: DE

State or Province Name (full name) []: Berlin

Locality Name (eg, city) []: Berlin

Organization Name (eg, company) []: privat

Organizational Unit Name (eg, section) []:

Common Name (eg, YOUR name) []: Max Musterman

Email Address []: max@musterman.de

Den CSR Ubergibt man der CA. Die Datei enthalt nur den offentlichen Schltssel.

Die CA signiert diesen CSR und man erhalt ein signiertes Zertifikat als Datei "mein.crt" via E-Mail oder als Downloac
Das Zertifikat "“mein.crt” kann man an alle Kommunikationspartner verteilen.

FUr den Import im eigenen E-Mail Client fUgt man privaten Schltssel und signiertes Zertifikat

zu einer PKCS12-Datei "mein.p12" zusammen.

> openssl| pkcs12 -export -in mein.crt -inkey mein.key -out mein.p12

Diese passwortgeschutzte Datei kann in allen E-Mail Clients importiert werden und sollte sicher verwahrt werden.
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Woher bekomme ich mein S/MIME-Zertifikat? 5
* Wo finde ich das Zertifikat?

* Im Zertifikatsspeicher
* Firefox: Einstellungen -> Datenschutz und Sicherheit -> Zertifikate

7 | Q. kostenlose s/mime z = &

| (— - Q @ & Firefox  aboutpreferences#privacy

Zertifikatverwaltung

[hre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Giiltig bis 8
aCOMODO CA Limited
E=is2354@gmx.de das Software-Sicherheitsmodul 62:0C.0B:3FEC:3B:FF:D6:91:16:8... Montag, 10. Juni 2019
E=juergen.kunert@itee.de das Software-Sicherheitsmodul TOFD:3A:55:8C88:27.73:0A:14.... Donnerstaq, 24. Januar 2019
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Woher bekomme ich mein S/MIME-Zertifikat? 6

* Zertifikat exportieren:

Zertifikatverwaltung X

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

a

Zertifikatsname Kryptographie-Modul Seriennummer Giltig bis

aCOMODO CA Limited

E=is2354@gmx.de das Software-Sicherheitsmodul 62:0C.0B:3F:EC:3B:FF:D6:91:16:8... Montag, 10. Juni 2019
E=juergenkunert@itee.de das Software-Sicherheitsmodul TOFD:3A55:8C88:27.73:0A:14.... Donnerstag, 24. Januar 2019
Ansehen... SicherE\;.. Alle sichern... Importieren... Ldschen...

oK



Organisieren »

- Dateiname fiir Backup

“srane 9
I > Compuer » volme )  Temp s G <4 || oy

Meuer Ordner

@ Dokurmente = Mame
o Musik
B videos

18 Computer :‘
5 Backup (\W192.16L -
‘F_i, Lokaler Datentray
¥ Download (W Disl
[ Volume (1)

Anderungsdatum

Es wurden keine Suchergebnisse gefunden,

I
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Woher bekomme ich mein S/MIME-Zertifikat? 7

* Zertifikat exportieren:

— )

Wahlen Sie ein Zertifikats-Backup-Passwort

[

5 ITEE (\\DiskStatic o

I

Dateiname: | is2354@gmx.de

Dateityp: [ PKC512-Dateien (*.pl2)

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im Moment
erstellen, Sie miassen dieses Passwort festlegen, um mit dem Backup fortzufahren.

Zertifikats-Backup-Passwort:

Zertifikats-Backup-Passwort (nochmals):

Wichtig: Wenn Sie Ihr Zertifikats-Backup-Passwort vergessen, kénnen Sie dieses Backup spiater nicht
wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder.

Passwort-Qualititsmessung

I¥i

L]

| ok | | Abbrechen |

“ Ordner ausblenden

[ Speichern ] [ Abbrechen
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Woher bekomme ich mein S/MIME-Zertifikat? 9

Zertifikat in Datei:

152354 @gmx.de.pl? 09.06.2018 14:30 Privater Informati... 7 KB
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Ein einmal kompromittierter Schlussel ist
nicht mehr sicher!

*Sichern vor unberechtigtem Zugriff!

Wenn der Schlussel weg ist, kann nicht mehr
entschlisselt werden!

*Backup!
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Woher bekomme ich mein S/MIME-Zertifikat? 8

* Genauso wie hier mit einem kostenlosen Zertifikat funktioniert es mit
kauflichen Zertifikaten

* Verschlisselungs-Gateways kdnnen die Schllisselerzeugung und den
Austausch automatisieren

e Der Domino-CA-Prozess kann S/MIME-Zertifikate erstellen, die jedoch
nicht von einer vertrauenswiurdigen Zertifizierungsstelle signiert sind.

* Es wird erwartet, dass Letsencrypt S/MIME-Zertifikate herausgibt

Seite 47
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Wo werden Zertifikate gespeichert?
(e D || |

Notes & Domino: Adressbiicher (fremde Zertifikate)

. . . Werbindungen I Programme I Erweitert |
Notes: ID-File (eigenes Zertifikat) Algemein | Sicherheit |  Datenschutz |  Inhalte
Zertifikate

Firefox: intern -> Einstellungen -> Datenschutz und Sicherheit -> Zertifikate

Fur werschlisselte Verbindungen und zur Identifizierung werden
. . . . .o pe Zertifikate verwendet.
Chrome: intern -> Einstellungen -> Datenschutz und Sicherheit -> Zertifikate M=l i e

| S5L-5tatus ldschen ][ Zertifikate ” Herausgeber

Edge: Windows-Zertifikatsspeicher
AutoVervolstindigen

Safari: Mac OS Schliisselbund — T b e
ALy

vorherige Eingaben auf Webseiten und
schldgt Ubereinstmmungen vor.

. . ¥ o “"
Windows 10: ,Computerzertifikate verwalten el B B E
) . . Feeds und Web Slices biete
Windows 7: Internet Explorer/Internetoptionen/Inhalte/Zertifikate e e N
in Internet Explorer und anderen
M ac OSX SCh I USSQI bU nd Programmen gelesen werden kdnnen.
. e . Zertifikat X
Android: eigener Zertifikatsspeicher ertr o)
. . op . Beabsichtigter Zweck: | <Al -
iOS: eigener Zertifikatsspeicher esimichiges 2ot |t )
. Vertrauenswiirdige Herausgeber | Nicht vertrauenswiirdige Herausgeber 8 IS
Outlook: Outlook und Windows
. . . . Ausgestelt fir Ausgestellt von Ablaufda... Anzeigename
Thunderbird: eigener Zertifikatsspeicher =alFujitsu Technology ... VeriSign Class 3 Code ... 23.03.2014  <Keine>
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Wie prufe ich die Validitat eines Zertifikats?

* Der Browser oder das eMail-Programm machen das fiir mich ©

* Fingerabdruck/Fingerprint p— x

Zertifikat Allgemein Detalls  Zertifizierungspfad

Pro gramme {1] allgemein | Details | Zertifizierungspfad Anzeigen: | <Alles "

= Zertifizierungspfad

certm g r.msc TC TruskCenter Universal CA T Feld Wert ”
Eertiﬁkatrid'uﬂinien [1]Zertifikatrichtinie:Richtinie. ..

SpErrlisten—'l.l'erteilungspunkte [1]Sperrlisten-vVerteilungspunk. ..

Zugriff auf Stelleninformatio [1]stelleninformationszugriff: ...

Alternativer Antragstellerna RFC822-Mame=juergen.kuner. ..

Qsd'ulﬂsseluerwendung Digitale Signatur, Schiisselver...

EBasiseinsd'urénkungen Typ des Antragstellers=Endei...
432fbal2acefdae2015c3dfta7. ..

TC TrustCenter Class 1 L1 CA IX

Juergen Kunert

132fbal2acefda=s2015c3difa?8edlcass0ffbE Y

Zertifizierungsstatus:

Dieses Zertifikat ist gliltig. Eigenschaften bearbeiten. .. In Datei kopieren...




S/MIME-VerschlUsselung
Im Client-Programm mit Bordmitteln

 Was brauche ich?
e Wie richte ich meinen Notes-Client ein?
* Was braucht die Gegenseite?

e Signierte und verschlisselte Mails austauschen
 Signierte Mail empfangen
 Signierte Mail senden
* Verschlisselte Mail empfangen
* Verschlisselte Mail senden

Seite 50




Wie installiere ich ein S/MIME-Zertifikat in -

Notes? 1
@ M Notes Ateibee

Datei | Bearbeiten Ansicht Erstellen Tools  Fenster  Hilfe

Offnen »
: 5 BMS ORG 5 BMS ORG
Schliefen Esc |
*
Speichern unter... Strg+Umschalt+5 2
Autornatisches Speichern N | .
P ' e |
Replizierung » : :
: o |
Arbeitsurngebungen k -...f 1
Vorgaben... von Lesezeichen (9)
1] Eigenschaften Alt+Eingabe Local auf Local
Sicherheit k E Ben u[‘:@ersich erheit...
kennwort andern... &7 Mote| penutzerfisicherheit... 2 h
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Wie installiere ich ein S/MIME-Zertifikatin ~ —-

Notes? 2

Benutzersicherheit m B]

Zertifikate in Threr ID-Datei

g -2 " lhre Zertifikate identifizieren Sie sicher gegeniber Motes und anderen Programmen. lhre 1D kann sowaohl

& O Ihe ldentitst Zertifilkkate zur sicheren Kommunikation in Motes als auch Zertffikate fir das Intemet enthalten.

Ihre Mamen ]

p— ihre Notes-Zertifilkate i w | Zur Anmeldung in Motes, zum Zugnff auf Notes-Datenbanken und zum

lhre Zedtifikate Austausch sicherer Mails mit anderen Notes-Benuizem.

Ihre Smartcard
8 & Identitat anderer Typ | Ausgestelt auf & Pusgestellt von & l Feaiilee bt~

g Ji Kunert/ITEE/D ATEESD —T
I’E; + Tatigkeiten anderer g JE:E::I Ku:erthTEEfD: }'ITEEr’D: Motes-Zertifikate importieren (in ID aufnehmen)...
@ + Notesz-Daten Meues nicht hierarchisches Motes-Zertifikat anfordern...
9 Mail Internﬂ[—f?rtifikate impaortieren...
Meues Internetzertifikat anfordern...

Ausgewahltes Element
Ausgestelt auf  Juergen Kunert/ITEE/De
Ausgestelt von  /ITEE/De
Aldiviert 25h.04.2018 Typ Motes - Intemationale Verschlisselung
Ablawfdatum 26.04 2020 Schlisselbezeichner 17MSF QWXQE JDEUT KB155 61WX2 FBADT

Internetzertifikat von einer Smartcard importieren...

Erweterte Details...

QK Schiiefen




Wie installiere ich ein S/MIME-Zertifikat in =~ —*

Notes? 3

i’ Datei mit den Internetzertifikaten angeben I
Suchen in: | SMIME A 6 ? ¥ -
D= Mame . Anderungsdatum Typ Grofe
o '"‘"_ ) E_ﬁnisBSd@gmx.de.pll 09.06.2013 14:30 Privater Informati... TKB :
Importdateiformat auswahlen k E E
In welchem Format ist |hr Zerifilkat in der Datei gespeichert?
) Bindr X.509 Kennwort eingeben k E‘ Iz‘
) Base 64 X509 Geben Sie das Kennwort fur die Datei ein. die die Intemetzertifi
) Kennwort ||
@ PKCS 12

O PKCS7 0K Abbrechen

Weiter Abbrechen
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Wie installiere ich ein S/MIME-Zertifikat in

Notes? 4

Benutzersicherheit 7 ._ x|
Zertifikate in lhrer ID-Datei
B o T2 0 lhre Zertifikate identifizieren Sie sicher gegeniber Motes und anderen Programmen. lhre |D kann sowohl
€ O Ihre Identilst Zertifilkate zur sicheren Kommunikation in Notes als auch Zertifikate fur das Intemet enthalten.
lhre Mamen 4
'm Zertifikat : [Ihre Intemetzedifikate v] Zum Austausch sicherer Mails mit Micht-Motes-Benutzem, zum Zugriff auf E
holiian et i sichere Webseiten mit dem Notes-Browser oder fir sichere Werbindungen
B zu Intemetservices (mit SSL). Mf,;
al
{8 © Identitat anderer Typ | Pusgestelt auf < | Ausgestellt von & |—Z_ert'rﬂkate T Rl
g [ Tatigkeiten anderer B juergen kunert@tee de COMODC RSA Client Authertication ar 7
@ [ Notes-Daten LJ'
E Mail | Andere Aldionen... ¥ Verz
g
Ausgewahltes Hement -
Ausgestelt auf  juergen kunert @itee de (E-Mail)  juergen kunert @itee de
Ausgestelt von  COMODO RSA Client Authentication and Secure Em (E-Mail)
Aldtiviert 23.01.2018 Typ Intemet - Mehrzweck
Ablaufdatum 24012019 Digest 7068 FO84 4CE3 8CBD CDO1 D5Y7 CT7OC D226
l | Erwstterte Details. | ]
Zertifikate - Enweiterte Details [2]]x]
Sie konnen die bevorzugte Nutzung dieses Zertifikats festlegen. Intemetprotokolle, die Zerdtifilate
verwenden. beachten. falls moglich. lhre Vorgabe. Diese Auswahl beeinflusst. welche
Vorgabeoptionen verfugbar sind.
Diezes Zerffikat als Standardsignierzertifikat verwenden
Zerifilkatsinformationen: Wahlen Sie ein Attibut, um die zugehorigen Details anzuzeigen
Agtribut & Wert &
Ausgestelt auf EMAIL=juergen kunert @tes de -
Ausgestelit von CN=COMODO RSA Client Authertication and Secure Email CA/Q=COMODO ||
MD&-Digest 7062 FOB4 4CB3 8CED CDON D&S7 C7OC D226
E i h SHA1-Digest 432F BAODZ ACEF DAEZ 015C 3DFF AV8E DOCA EEOF FEF4
SHA1-Schlisselbezeichner Z78F 3554 BEEF C99D 8A56 03ED ASC1 EC2F 79DF 5240
Dirke Nowitzki Seriennummer 79FD 3A55 BCB8 2773 6A14 618A 4ADE O7FB i
auf ITEENSDS - EMAIL= juergen kunert @itee de T
T —
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Was kann ich jetzt damit machen?

* Ich kann verschlisselte eMails empfangen
* Ich kann signierte eMails senden — und meinen 6ffentlichen Schlissel
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Notes-Konfiguration Arbeitsumgebung

e Ohne MIME geht es nicht
und es kommen auch keine
Fehlermeldungen!

* Achtung:
Ggf. Kollision mit anderen
Zusatzprogrammen (Signatur, ...)

Text Tools Fenster Hilfe
Geburtstag im Kalender eintragen far 10 Jahre

Geburtstage im Kalender eintragen

A Es gi... [ Antw...
Assistent fir die Verbindungskenfiguration
Speichern und schlieBen f kU
Abbrechen
Erweitert » Aktualisierungsflag setzen
r.lfkhctualisilerung der Arbeitsumgebung ——

% Diirfen Administratoren dieses Arbeitsurgebungsdokument mit den
' Einstellungen aktualisieren, die auf Ihrern Mail-5erver gespeichert sind?

Ja [ Mein é

-

Allgemein l Senﬂerl Ports l

Speicherort der Maildatei:
Maildatei:
Domino-Maildomane:

Internetdomane far
Motes-Adressen, wenn
direkte Verbindung zum
Internet besteht:

Schnelladressierung:

Schnelladressierung
aktivieren:

Empfanger nachschlagen:

Ausgehende Mail senden:

Arbeitsumgebung: Online = -2

l Internet-Browser | Replizierung | Instant Messac

Auf Server
mailjkunert

ITEE

Erst lokal dann Server

Bei jedem Zeichen

Alle Adressbicher durchsuchen

Uber Domino-Server

Format fiir Nachrichten ar{ MIME-Format ]

Internetadressen:

VCTILlC vV
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Was kann ich jetzt damit machen?

Senden Senden und ablegen... Als Entwurf speichern Zustelloptionen.. ™ = & Signatur~ Anzeigen~ Mehr~

* Ich kann signierte eMails E-Mail mit PGPNotes
Senden H ,'J._il . Ils2354@gmx.de.
* und mEinen izln-:;; - Isigniertel‘u"lail

offentlichen Schlissel
Zustelloptionen E Iz'

Allgemein l Erweitert]
_Abbrechen |

Zustelloptionen Abbrechen
Dringlichkeit: [Normal "] [ Empfangsbestatigung

Zustellungsbericht: [Nur bei Fehler '] [ Keine Kopie zulassen

Zustellungsprioritat: [Normal "] [¥ Autom. Rechtschreibpriifung

[ Betreff als "Vertraulich' markieren

[~ Keine Benachrichtigung an mich senden, wenn Empfanger den Abwesenheitsagenten ausfihren

[~ Persdnliche Gruppen nicht enweitern

Sicherheitsoptionen Modus

[ v Signieren ]

[ Verschliizseln

Mormal A

[ Diese Sicherheitsoptionen als Vorgabe speichern




eMail-VerschlUsselung mit Bordmitteln

 Was brauche ich?
 Wie richte ich meinen Notes-Client ein?
e Was braucht die Gegenseite?

e Signierte und verschlisselte Mails austauschen
 Signierte Mail empfangen
 Signierte Mail senden
* Verschlisselte Mail empfangen
* Verschlisselte Mail senden
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Wie bekommt der Empfanger meinen
offentlichen Schlissel?

* Ich sende eine von mir signierte eMail
* als eMail mit Anhang

e Veroffentlichen auf der Webseite
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Wie sieht das beim Empfanger aus?

* Ich sende eine von mir signierte eMail  # et st | o totson-postengang 1. % |

Gegenzertifikat ausstellen

Ferifizierer. .
Server...

Subijekt

Altemativer
Subjektname

Fingerabdruck

Ablaufdatum

Juergen Kunert/ITEE/De

2]

Local
EMAIL=is2354@qgmx de -
A35F 5011 022F F813 880A 7E7S 4EE7 53FD
10.06.2028 151317
Abbrechen

Signiert durch 152354 @gmx.de am 09.06.2018 20:57:23, gem&B Juergen Kunert/TTEE

I
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Datei

bla

Bearbeiten Ansicht Mavigation Machricht Termine und Aufgaben Enigmail Extras Hilfe

Habrufen | v [ Verfassen ~ @B Chat B Adressbuch | ‘Schlag\o\r'clrterv Schnellfilter

49 Antworten  =b Weiterleiten Archivieren ) Junk 0 Loschen = Mehr =

Von Mir <is2354 @gmx.de>
Betreff test sign -
An Mich <juergen.kunert@itee.de>

r

-
Nachrichten-Sicherheit @

Nachricht wurde unterschrieben
Diese Nachricht enthilt eine galtige digitale Unterschrift. Die Machricht wurde nicht
verdndert, seit sie gesendet wurde,

Unterschrieben von:
E-Mail-Adresse: 152354 @gmx.de
Zertifikat herausgegeben von:  COMODO RSA Client Authentication and Secure Email CA

Unterschriftszertifikat ansehen

Nachricht ist nicht verschliisselt
Diese Machricht wurde vor dem Senden nicht verschlisselt. Informationen, die chne
Verschlisselung dber das Netzwerk / Internet gesendet werden, kiinnen von anderen

Persenen eingesehen werden, wihrend sie Gbertragen werden.

|=|=]| =
eafle
¥l = Termine 4 Pr =
1 So 10
Jun 2018 KW 23
m Meuer Termin
09.06.2018 21:57
a Heute
I Morgen

I Demndchst (5 Tage)
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Wie sieht das beim Empfanger in Outlook aus? 1

* |Ich sende eine von mir signierte eMail

Fr 01.06.2018 17:49
J Juergen Kunert@itee.de
signiert
An is2354@gmx.de

Signiert von  juergen kunert@itee.de ———’

30

Digitale Signatur: Gultig @

Betreff: signiert

Von: Juergen.Kunert@itee.de

Signiert von:  juergen.kunert@itee.de

Die digitale Signatur dieser Nachricht ist giiltig und
vertrauenswiirdig.

Klicken Sie auf "Details", um weitere Informationen zum Zertifikat
zu erhalten, das fur die digitale Signatur der Nachricht verwendet

wurde.

[¢]Vor Fehlern in digital signierten Nachrichten vor dem Offnen warnen.

SchlieBen
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Wie sieht das beim Empfanger in Outlook aus? 2

Eigenschaften der Nachrichtensicherheit [

- o Allgemein Details
l Betreff: ~ signiert

€
Nachrichten enthalten u. U. Ebenen fir Verschlisselung oder digitale Signaturen. Jede Ebene fur %
digitale Signaturen kann mehrere Signaturen enthalten. ‘| Signaturinformationen ]

Sicherheitsschichten

Wahlen Sie eine Signaturschicht aus, um deren Beschreibung anzuzeigen. Nachrichtenformat: SAMIME

¥ Betreff: signiert Signiert von: juergen.kunert@itee.de
- Digitalsignaturschicht
-+ Signierer: juergen.kunert@itee.de Signaturstatus: oK
Signiert um: 17:49:00 01.06.2018

Digestalgorithmus: SHA256

Signaturalgorithmus:  RSA (2048 Bits)

B
Zertifikatsinformationen

Beschreibung:

OK: Signiert von juergen kunert@itee.de unter Verwendung von RSA/SHA256 um 17:49:00 Ausgestellt von: COMODO RSA Client Authentication and  *

01.06.2018.
Zertifikatsstatus: OK

Klicken Sie auf die Schaltflachen, um weitere Informationen zur gewahlten Signaturschicht zu
erhalten oder um sie zu bearbeiten:

’ Zertifikat anzeigen... ‘
Vertrauen... [ Details anzeigen... Zertifizierungsstelle vertrauen... |

) S ) o ) ) SchlieBen
Bei Fehlern in digital signierten Nachrichten Warnhinweis anzeigen. SchlieBen




Was braucht die Gegenseite?

* |hr/sein Schlisselpaar (privater und offentlicher Schlissel)
 meinen offentlichen Schlissel (Schliissel des Empfangers)
* Die richtigen Einstellungen in seinem Mail-Client
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Wie richte ich meinen
Notes-Client ein?

e Zertifikat mit privatem Schlissel in Notes importieren
e Offentliche Schliissel der Mail-Empfanger in Adressbuch einfligen
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. . 1]
Kontakt und Schliissel in Adressbuch

Importieren 1

Absender zur Kontaktliste hinzufigen k E‘ E
| oK I
Mehr - v
Yorname: |.Juergen ‘
Vorgaben,..
) 2 Vorname: | ‘
Abwesenheit...
) ) Nachname: |}":'J”‘3"t ‘
Kopieren in neue(n) 3
Absender zu Kontakten hinzufidgen.., Namenszusatz: l v]
Mail von Ab&nder in den Ordner fdr unerwinschte Mail...
Besprechung planen ... Firmenname: | ‘
Meue Machricht mit Vorlage... E-Mail: |'-Juergen Kunert” <is2354@gmx de> \
Dokument als 'Abgelaufen’ markieren/Markierung aufheben.., Mailprogramm: ’Ir‘lternet ,]
QuickRule erstellen... )
_ Routing-Domane(n): | ‘
Mailregeln @
Telefon (geschaftlich): | ‘
Telefon (priv.): | ‘
Handy: | ‘
W Internetzertifikate des Absenders speichern, falls verfiigbar @ l




. . 1]
Kontakt und Schlissel in Adressbuch

Importieren 2

So sieht es dann im Adressbuch aus:

Bearbeiten  vCard weiterleiten ‘Sﬂ f@ 0 ]m]

Ignatz Schlehenbrenner
“lgnatz Schlehenbrenner” <is2354@gmx.de’

E-Mail

“lgnatz Schlehenbrenner”

Geschatftlich: <ig2354@gmx.des

Andere Informationen

lgnatz Schlehenbrenner

Machrichten-I10: <is2354@gmx.de>

Kommentare | Angaben zum Namen | Zerifikate l
Internetzerifikate:

Internetzertifikat: Vorhanden
Aussteller des Internetzerifikatz: 1. CN=COMQDO R3A Client Authentication and Secure Email CAO=COMODO CA Limited/L=3alford/ST=Greater Manchester/C=GE

Achtung: Wenn im kontakt bereits ein Notes-Zertifikat enthalten ist, muss dies zuerst entfernt werden.



Was habe ich davon?

* Ich kann signierte Mails verschicken

* Ich kann Mails lesen, die mit meinem Public Key
verschlisselt sind




eMail-VerschlUsselung mit Bordmitteln

 Was brauche ich?
* Was braucht die Gegenseite?
 Wie richte ich meinen Notes-Client ein?

e Signierte und verschllisselte Mails austauschen
 Signierte Mail empfangen
 Signierte Mail senden
* Verschlisselte Mail empfangen
* Verschlisselte Mail senden

Seite 68
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Signierte Mail senden

* Was habe ich davon?
* Ich Gbermittle meinen privaten Schlissel an den Empfanger

e So sieht das dann aus:

B © O

Verschlisse

: i Datei Nachricht Einfi Opti Text f ti Ub
Senden Senden und ablegen... Als Entwurf speichern  Zustelloptionen... e RS KR IR BT LTS €

E-Mail mi Dokument ’ &
-Mail mit PGPNotes - w2y & & e
lis2354 d : S
An: [ @gmx.de, 09 I & I =1 I Lt I s I Ev seitenfarbe b A
Kopie: | , - Signieren
e SenderTag »  Feldname: Sign j.
{ Blindkopie: | SendTo Datertyp- Text . _ |
. SetClassification Datenlange: 1 Byte Designs Felder anzei... Berechtigung
Betraff |sigr1ierte Mail Sign Seqg.-Num.: 1 - - _
- . ~ Subject Doppeleintrags-10: 0 Betre Verschlisselte Mail
- CHL wird mit &iner digialen Ignatur gesendst. tmpClassification Feld-Flags: SUMMARY
tmplmp
useApplet F "y sselter Rumpf
unverschlusselter Rumpf einer signierten Mail vor dem Versand wBody — %
-_ _Viewlcon -

MNachricht wird signiert...

Mail wurde zur Zustellung abgegeben. (1 Person/Gruppe).
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Signierte Mail empfangen

* Was habe ich davon?

* Die eMail wurde von jemandem versendet, der Zugriff auf seinen privaten
Schlissel hatte

* Wenn die Signatur intakt ist, wurde die eMail nicht verandert

[ J SO SiEht das dann aus: H o * ¥ 3 Die Bilder und verschlues...

Datei Nachricht Q Was mochten Sie tun? k

Mo 18.06.2018 19:00

M U Ju>

Sign 1507 Die Bilder und verschluesselt
Juergen Kunert An: is2354@gmx de An  Jirgen Kunert

Diese Machricht ist digital signiert. Signiertvon 1
N

] MEEzip
i zip-Datei

Meuw Antwortr Allen antworten™  Weiterleiten= B~ P ~ T Anz

Hallo JUrgen, -
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Signierte Mail empfangen

* Was habe ich davon?

* Die eMail wurde von jemandem versendet, der Zugriff auf den privaten
Schlussel hatte

* Wenn die Signatur intakt ist, wurde die eMail nicht verandert

d SO SiEht das dann aus: H © * ¥ 1 Die Bilder und verschlues...

X DE]] Nachricht Q Was mochten Sie tun?

Digitale Signatur: Gultig

Mo 18.06.2018 19:00

Betreff: Die Bilder und verschluesselt
Vo M Juergel] |
SgHEEEvon: el Die Bilder und verschluesselt
Die digitale Signatur dieser Nachricht ist gtltig und An  Jargen Kunert
M vertrauenswirdig.

Signiert von K

Klicken Sie auf "Details”, um weitere Informationen zum Zertifikat
zu erhalten, das fur die digitale Signatur der Nachricht verwendet ~

wurde.
: J  ITEEzip

[V|Vor Fehlern in digital signierten Nachrichten vor dem Offnen warnen.

F
SchlieBen Hallo Jlrgen,




VerschlUsselte Mail senden

* Was habe ich davon?

I
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* Die eMail kann auf dem Transportweg nicht gelesen werden

e So sieht das dann aus:

Senden Senden und ablegen... Als Entwurf speichern  Zustelloptionen...

E-Mail mit PGPMotes

An: |"'Ig natz Schlehenbrenner” <is2354@gmx.de>,
Kopie: |

I Blindkopie: |
Betrefi  |verschlisselte Mail

] =rhrcht wird werschil iz

Lhese Na Chl wird verschilussel gesendsat

verschlisselter Rumpﬁ

Dokurnent wird verschlisselt...
Yerschlisseltes Dokument mit Ihrem Gffentlichen Schilissel

Richtig ware: mit dem offentlichen Schlissel des
Empfangers verschlisselt

Seite 72

= ) (& Verschliisselte Mail
Datei Nachricht Einfagen Optionen Text formatieren Uberpriifen
L]
v D 27—/

Aal B ) S Verschliissel
: 2:(_ erschlisseln I

A Bcc 0 . . Abstimmungsschaltfl.

» Signieren Verwendens
Designs Felder anzei... Berechtigung
Betreff Verschlisselte Mail

Verschllsselter Rumpf
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Verschllsselte Mail empfangen

* Was habe ich davon?

* Die eMail wurde von jemandem versendet, der Zugriff auf meinen
offentlichen Schlissel hatte

* Der Inhalt konnte auf dem Transportweg nicht gelesen werden
* So sieht das dann aus:

Dokument wird entschlisselt...

Dolkument - mm g X
O | | & | =@ || 22|
e )
Meuw Antwort~  Allen antworten~  Weiterleiten B~ P ~ ]ﬂ] ANz dspFrom »  Feldname: Encrypt
Chcrypt Datentyp: Textliste
EnterBlindCopyTo Datenlange: 5 Byte
. - EnterCopy To Seq.-Mum.: 1

Antwort: smime encr 1217 1228 5 ot Ta Doppeloitirags]D: 0

Juergen Kunert An: Ignatz Schlehenbrenner ExpandPersonalGroup: Feld-Fags: SUMMARY

B BExpChoice

Diese Machricht ist verschlisselt FaxTolist "
Form

Juergen KunertITEE/De From T

“lanatz Schlehenbrenner” <is2354@gmx.de>

1228
Seite 73



VerschlUsselte Mail in Outlook empfangen

* Was habe ich davon?

* Die eMail wurde von jemandem versendet, der Zugriff auf meinen
offentlichen Schlissel hatte

* Der Inhalt konnte auf dem Transportweg nicht gelesen werden

¢ SO Sieht das dann aus: H b 1y i 3 Die Bilder und verschlues...
k

Datei Nachricht Q Was mdochten Sie tun?

Mo 18.06.2018 19:00

JM ] u>

Die Bilder und verschluesselt

An Jurgen Kunert

Signiert von  f 1 8
~

J ITEEzip
4 zip-Datei

Hallo Jirgen,
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Das Selbe in Thunderbird

* So sieht eine
empfangene
verschlusselte
Mail aus, wenn
das Zertifikat
noch nicht
installiert wurde:

i’; Posteingang - juergen.kunert.. | (= verschlisselte Mail 2247 - .. % |

Datei Bearbeiten Ansicht Mavigation MNachricht Termine und Aufgaben Enigmail Extras  Hilfe
.t.Abrufen - E"u‘erfassen - .Chat lAdressbuch ‘ "Sr:hlag\.m'ﬁrterv Schnellfilter | P | =

49 Antworten  =p Weiterleiten Archivieren @ Junk @ Laschen = Mehr =
fon Mir <is2354 @gmzx.de>
=treft werschliisselte Mail 2247 %22:4?
An Mich <juergen.kunert@itee.de>

Thunderbird kann die Nachricht nicht
entschliisseln

Der Absender hat diese Nachricht mit einem lhrer digitalen Zertifikate verschliisselt. Trotz
allem konnte Thunderbird dieses Zertifikat und den zugehérigen privaten Schliisseln nicht
finden.

Maégliche Losungen:

e Wenn Sie eine SmartCard hesitzen,[ﬁann legen Sie diese jetzt bitte ein.
s Wenn Sie einen anderen PC oder ein anderes Thunderbird Profil verwenden, miissen
Sie lhr Zertifikat und den zusehidrizen nrivaten Schliissel wiederherstallen /
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Das Selbe in Thunderbird

PY Ze rtifi kat in &) Zertifikatverwaltung % L':' (=] é,l

Ze rtifi katsve rwa It u ng Ihre Zertifikate | Personen | Serl.rer|Zertifizierungsste|len |Andere|
o t B Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
p Zertifikatsname Kryptographie-Modul Seriennummer Lauft ab am 8
| 2COMODO CA Limited !
COMODO CA Limited ID.,, das Software-Sicherheitsmodul TRFD:3AS5SECER2T726M:1,., Donnerstag, 24, Januar 2019
Ansehen... Sichern... Alle sichern... ] ’meortieren... Laschen...
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Das Selbe in Thunderbird

) Ze rt i fi kat a u S Konten-Einstellungen ﬁ

Zertifikatsspeicher || mammms

Server-Einstellungen
Kooi Um wverschldsselte Nachrichten zu senden und zu empfangen, sollten Sie sowehl ein Zertifikat
opien & Ordner

ko nfigu rieren Vst E AR fiir Verschliisselung als auch eines fiir digitale Unterschrift angeben.
erfassen ressieren

. Digitale Unterschrift
Junk-Filter
Folgendes Zertifikat verwenden, um Machrichten digital zu unterschreiben:

Speicherplatz

OpenPGP-Sicherheit COMODO CA Limited ID von [79:FD:3A:55:8C:88:27:73:6: | Auswihlen... l l Leeren ]
Empfangsbestitigungen (MDN) [T Machrichten digital unterschreiben (als Standard)
S/MIME-Sicherheit
b [ is2354@gmx.de Verschlisselung
| |4 !J. Lokale Ordner Folgendes Zertifikat verwenden, um Machrichten zu ver- und entschldsseln:
L Junk-Filter COMODO CA Limited ID von [79:FD:34:55:8C:88:27:73:6/ | Auswihlen... l l Leeren ]
Speicherplatz

Standard-Verschldsselungseinstellung beim Senden von Machrichten:

] £
4k Postausgangs-Server (SMTP) i@ Mie (keine Verschlisselung verwenden)

1 Motwendig (Senden nur maglich, wenn alle Empfanger ein Zertifikat besitzen)

Zertifikate

[zertifikate verwalten... ] l Kryptographie-Module verwalten...
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Das Selbe in Thunderbird

... und schon kann
man die Mail
entschlisseln

),-"r = verschlisselte Mail 2247 - ... ® "-,'

Datei  Bearbeiten Ansicht Mawvigation Nachricht Termine und Aufgaben Enigmail Extras  Hilfe

i, Posteingang - juergen.kunert..,

&Abrufen - EVerfassen - -Chat zAdressbur_h | QSChIagwarter. T Schnelifiter | 2| =

49 Antworten  =p Weiterleiten Archivieren ) Junk @ Laschen = Mehr =
Von Mir <is2354@gmi.des
Eetreff werschliisselte Mail 2247 W 22:47
e &

An Mich <juergen.kunert@itee de>

2247

Nachrichten-Sicherheit A [

Machricht wurde unterschrieben

Diese Machricht enthélt eine giltige digitale Unterschrift, Die Machricht wurde nicht
verdndert, seit sie gesendet wurde.

Unterschrieben von:
E-Mail-Adresse: 152354 @gmx.de
Zertifikat herausgegeben von:  COMODO RSA Client Authentication and Secure Email CA

Unterschriftszertifikat anzehen

Machricht ist verschlisselt

Diese Machricht wurde verschlisselt, bevor sie an Sie gesendet wurde, Die Verschlisselung
macht es sehr schwierig far andere Personen, Thre Informationen wahrend der Ubertragung

tber das Metzwerk / Internet anzusehen.
Ok




Mobil - Vorbereitungen

* Notes-ID muss zur Verflugung stehen:
* Im ID-Vault oder importiert in die MailDB

* Fir den Import in die MailDB gibt es mehrere Maoglichkeiten:
* Traveler-Webseite: mycompany.de/traveler
* Import per iNotes
* Mobile Device Management-Systeme




Mobil —was geht?

1. Aussage von ,vorsichtigen Personen:
verschlisselte Mails haben nichts auf Smartphones zu suchen,
das Smartphone kann verloren gehen

2. 10S:
* S/MIME und Notes Native Encryption von Verse unterstitzt
3. Android:

* Only Domino-encrypted mail is supported on the IBM Verse client.
Encrypted calendar, to-do, and notebook entries are not supported.
SMIME encryption is unavailable.

4. iNotes: supported




Mobil —iOS native Mail

< Eingang VvV ~ 3 I <

Juergen Kunert ,
An: juergen.kunert@itee.de Details w

verschlusselt und signiert 844
Heute um 08:45

Diese E-Mail hat keinen Inhalt.
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Mobil —iOS Verse

L
verschliisselt und signiert 844 Notes-ID-Kennwort
Juergen Kunert N Geben Sie |hr Notes-ID-Kennwort ein
An: mich
«** (8:45 Details |
Diese E-Mail ist verschliisselt.
Zum Anzeigen der Nachricht herunterladen.
Abbrechen OK

verschliisselt und signiert 844

Juergen Kunert <X
An: mich
= (8:45 Detalls

verschlilisselt und signiert 844

Juergen Kunert <&
An: mich
«*® (8:45 Details TyAnhang
smime.p7s - 3,88 KB L

Diese E-Mail ist verschlisselt.

Herunterladen...
Diese E-Malil ist verschlisselt und digital signiert.
Zum Anzeigen der Nachricht herunterladen.

verschliisselter Rumpf 844
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Thunderbird mit PGP

L e —"—
. [ 4 - , =l
d GPG4WIn und ?‘ Termine ‘ » » i
E n ig m a i | Neue Nachricht : Aktivitaten
. . ] Anhange ' Filter D
I n Sta | I I e re n , Bearbeiten ' g% Add-ops
] Suchen b Einsteltthgen b

@ Drucken »

S .' - T .
o T Eosteingang p 2% Add-ons-Verwaltung x

Pa
t o 34 enigmail P
: ﬁ B
@ Suchen
Name Zuletzt aktualisiert Bester Treffer =
= Add-ons entdecken ,
Suchen: Meine Add-ons (@) Verflgbare Add-ons
Erweiterungen
— Enigmail 13. Juni 2018
ﬂ Installieren
@ Erscheinungsbild Verschlisseln und Authentifizi... Mehr
g
Aktivitaten
Filter ,
oF Add-ons

Einstellungen b
Enigmail/p=p % ’

Datei 4
Ansicht ’

[ R B S
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GPG4 Win - Kleopatra

* Kleopatra: Zertifikatsmanagement Programme (1

vy ] Kleopatra

vy ] Kleopatra % e X
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
& i = = B Q 2
Signieren/Verschlisseln ... Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... Auf Server suchen ... Notizblock
Suchen ...<Alt+Q> [Meine Zertifikate @
Giiltig seit Giiltig bis  Details

Name E-Mail Benutzerkennungen

Open... 79010254

juergen.kunert@itee.de  beglaubigt 18.06.2018 18.06.2019
Open... 999E3E4B

beglaubigt 29.06.2014 28.06.2019
16.06.2018 16.06.2019 Open... BFASB7AE

Jiirgen Kunert
Juergen Kunert jku@ite2.de
Ignatz Schlehenbr... is2354@gmx.de beglaubigt

T
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GPG4 Win - Kleopatra

* Schlusselpaar erzeugen 1

™ Kleopatra
Datei| Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
El Neyes Schltsselpaar ... Strg+N
Q. Auf¥erver suchen ... Strg+Umschalt+1
. 7 @
u Assistent zur Erstellung eines Schltisselpaars @ Assistent zur Erstellung eines Schltisselpaars
Format wahlen Details eingeben
Bitte wéhlen Sie, welchen Typ Sie erstellen wollen. Bitte tragen Sie Angaben zu Ihrer Person ein. Fiir mehr Kontrolle (iber die Einstellungen wahlen Sie bitte ,Erwe
Einstellungen®.
L & . . |
Personliches OpenPGP-Schliisselpaar erstellen Name: Gernot Bleichenbacher
OpenPGP-Schliisselpaare werden durch die Uberpriifung des Fingerabdrucks des &ffentlichen Schliissels E-Mail: [bg@gmx.de
beglaubigt.
N
2 - " .
Personliches X.509-Schliisselpaar und Beglaubigungs-Anfrage erstellen i
X.509-Schlusselpaare werden von einer Beglaubigungsstelle (CA) beglaubigt. Die generierte Anfrage "
muss zu einer CA gesendet werden, um die Erstellung abzuschlieBen. i Gernot Bleichenbacher <bg@gmx.de>
Erweiterte Einste
Weiter Abbrechen @




GPG4 Win - Kleopatra

 Schlusselpaar erzeugen 2
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1| pinentry-gt JL = i

Bitte geben Sie die Passphrase ein,
um Ihren Schliissel zu schiitzen.

Ll Passphrase: eeesesceee -

Nochmal: essssssses|

Qualitat: 100%

| Ok || Abbrechen |

™ Kieopatra =2 ——
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
kd i = = =] Q 2
Signieren/Verschliisseln ... Entschliisseln/Uberpriifen ... Importieren ... Exportieren ... Beglaubigen ... Auf Server suchen ... Notizblock
Suchen ...<Alt+Q> [Meine Zertifikate | €@z
Name E-Mail Benutzerkennungen Gultig seit Glltig bis  Details

Jiirgen Kunert juergen.kunert@itee.de beglaubigt 18.06.2018 18.06.2019 Open... 79010254
Juergen Kunert jku@ite2.de beglaubigt 29.06.2014 28.06.2019 Open... 999E3E4B
Ignatz Schlehenbr... is2354@gmx.de beglaubigt 16.06.2018 16.06.2019 Open... BFASB7AE
Gernot Bleichenba... bg@gmx.de beglaubigt 19.06.2018 Open... 66F2FC2C

4 [ 3

[
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Thunderbird [|es

b= is2354@gmx.de

4l juergen.kunert@itee.de

Signatur-/Verschliisselungsoptionen...

L]
- OpenPGP-Verschlisselung und Signieren von Nachrichten durch Enigmail. GnuPG (GPG) muss
Server-Einstellungen

installiert sein, um die Funktionen verwenden zu kénnen.

Kopien & Ordner

Verfassen & Adressieren Aktiviere OpenPGP-Unterstitzung (Enigmail) fiir diese Identitat

o E n ig m a i I Junk-Filter @ Verwende E-Mail-Adresse dieses Kontos, um OpenPGP-Schliissel zu identifizieren
. . Speicherplatz
konfigurieren " Openvp-Sicheri |
Empfangsbestétigungen (MDN)
S/MIME-Sicherheit

() Bestimmte OpenPGP-Schliisselkennung verwenden (0x1234ABCD):

‘ Schlussel auswéhlen...

Nachricht verfassen ‘ Autccr‘ypt|

I

a _g,‘ Lokale Ordner Standard-Einstellungen fiir das Verfassen von Nachrichten
Junk-Filter "] Nachrichten standardmaRig verschliisseln
Speicherplatz Nachrichten standardmaBig signieren

3 Postausgangs-Server (SMTP) PGP/MIME standardmaBig verwenden

Nach Anwendung von Standards und Regeln:

] Unverschlisselte Nachrichten signieren || Verschliisselte Nachrichten signieren

Nachrichten-Entwirfe verschltsselt speichern

Wenn sowohl Enigmail als auch S/MIME-Verschlisselung méglich sind, dann:

) S/MIME bevorzugen @ Enigmail bevorzugen (OpenPGP)

\ Enigmail-Einstellungen... ‘

Konten-Aktionen =

(oK) [Abbrechen]
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Thunderbird mit PGP

* Enigmail
verschlisselte eMail

.~ Verschlisselte Mail - Post... %

Posteingang - juergen.kunert...

Datei Bearbeiten Ansicht Navigation Nachricht Enigmail/p=p Extras Hilfe

& Abrufen v [ Verfassen -Chat lAdressbuch ‘ ‘Schlagwt’arterv Y Schnellfil

b Antworten <0 Allen a

Von [ kg.DE> v
Betreff Verschliisselte Mail

s

J. Mich <juergen.kunert@itee.de>'Lff

An [

7| pinentry-gt

Please enter the passphrase to unlock the OpenPGP secret key:
"Juergen Kunert <jku@ite2.de>"

[ 2048-bit RSA key, ID 78A7BB973A19B46D,

i)\ created 2014-06-29 (main key ID DCC5AA58999E3E4B).

Passphrase: eeeeececse -3

oK ] I Abbrechen




Thunderbird mit PGP

* Enigmail
verschliisselte
eMail

dosteingang - juergen.kunert...

= Verschlisselte Mail - Post... %

empfangen

Datei

Bearbeiten Ansicht Nayigation Nachricht Enigmail/p=p Extras

I
EE

InfarmationsTechnologie Effizient Einsetzen

Hilfe

L
&Abrufen A E/Verfassen ' Chat ! Adressbuch ‘ ‘ Schlagwérter ™ Y Schnellfilter | Suchen <S5t P

ﬁAntworten <ﬁ Allen antworten |V = Weiterleiten Archivieren 0 Junk s Léschen  Mehr =

Von |

Jrg.DE> 17

Betreff Verschliisselte Mail

An [

- Enigmail Entschliisselte Nachricht; Korrekte Signatur von Nf

O!, L‘% 16.04.2018 17:17
. -

L/, Mich <juergen.kunert@itee.de>

j.de>

Details ~ l
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Thunderbird mit PGP

° En|gma|| Enigmail Information w25 .
Sicherheitsinfo @ criomiseeisint
Entschlisselte Nachricht
Korrekte Signatur o.de>
Schlisselkennung .06.18, 09:29
Schlussel-Fingera 224D F996 7B8A F9BF

Verwendete Algorithmen: RSA und SHA256

Hinweis: Die Nachricht wurde mit folgenden Benutzer-IDs / Schlisseln verschlisselt:

OxE

0x7

0x0 denburg.de>),
0x0 >),

OxF de>)

....................................
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Thunderbird mit PGP

* Enigmail
verschlisselt und signiert senden

~ Verfassen: (kein Betreff
Datei Bearbeiten Ansicht Einfligen Format Optionen Eﬂigqlail Extras Hilfe
388 Senden ‘ o/ Rechtschr. |~ @ Anhang | ¥ T“ v I{’J\gchrichtgerschlﬂsseln Strg+Umschalt+E

v Nachricht signieren (automatisch) Strg+Umschalt+S
Von: Jlrgen Kunert <juergen.kunert@ite o  protokoll: PGP/MIME (automatisch)
Protokoll: Inline-PGP

ud An:
N Protokoll: S/MIME (N)
Verschliisselung riickgangig machen
Meinen o6ffentlichen Schlissel anhangen
Offentlichen Schlissel anhangen ...
" = Schlissel verwalten...
¥ Absatz X Variable Breite - A Empféngerregeln bearbeiten
N Einstellungen >

Hilfe




PGPNotes

* PGPNotes enables Lotus Notes users to conveniently encrypt and
decrypt messages/attachments using PGP or GnuPG, all from within
the Notes client itself.

* Eine Teilmaske und eine DLL sind zu installieren

* Man bendtigt ebenso GPG4Win fur die Zertifikateverwaltung und die
Ver-/Entschliisselungsalgorithmen
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PGPNotes - Senden

Senden  Senden und ablegen... Als Entwurf speichern  Zustelloptionen.. P « & Signatur~ Anzeigen™ Mehr~ :|F'GF' Errgrypb‘ﬂend|
LA
Enhanced with PGPNotes

An: [ hline.de.
Kopie: |

Blindkopie: |

Betreff: |ir1_:|enwas Unverfangliches

verraulicher Numextl

-

k' ‘ ™
Eigenschaften der Verschlisselung l} ﬁ § pinentry-gt M = =
g
o - — Sie bendtigen eine Passphrase, um den geheimen OpenPGP Schliissel zu entsperren:
MNachricht: [Verschlusseln und signieren vl _ "Juergen Kunert <juergen. kunert@fff.de>"
{ 2048-Bit R5A Schiissel, ID DCC5AASB999E3E4E,
Dateianhang [nicht mitsenden - ] ‘ erzeugt 2014-06-29.
Eigenen offentlichen Schidssel: [nicht mitsenden v] Passphrase: sessssssss| A

[ ok ][ abbrue | ok | [ abbrechen
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PGPNotes - Empfangen

Meu= Antwort> Allen antworten~  \Weiterleiten~ IR~ P ~

Speichern und ablegen... Speichern und schliefen P = Anzeigen~ Mehr= =k PGP Forward

-

[ ! \ hallo
' 4 Ursula An: Jurgen Kunert Enhanced with PGPNotes
y Y An; |".J|jrgen Kunert” <Juergen Kunen@itee dex,
An: “Jurgen Kunert” <Juergen Kunent@itee.de> - Blindkopie: |
* 1Anhang Batraff |ha|lo
g Yon: | Je.de> - Sonntag 09.09.2018 15:35
encrypted.asc w 1Anhang
&) I
encrypted.asc
att1jwrd.dat
Lieber Jurgen,
entschlisselter Text
Dateianhang
[Dateianhang: Honig Preis .odi]
Dateinamen Dateigrabe Mur signieren Tuacn
[ ] Honig Preis .odt 1.64ME

Anzeigen

Offentliche(n) Schldssel verarbeiten




Pretty Easy Privacy p=p

* pretty Easy privacy (abgeklirzt p=p oder pEp) oder zu Deutsch
Ziemlich einfache Privatsphdre ist eine Open-Source-
Verschlusselungs-Software, die es dem Nutzer erlaubt, seine Online-

Kommunikation vor fremden Einblicken zu schiitzen. Dabei sind die
erforderlichen Prozesse automatisiert.

* p=p generiert fur den Benutzer automatisch ein Schllsselpaar oder
importiert es von einem lokalen PGP (Pretty Good Privacy)-Client. Die
Software verschlusselt die Kommunikation auch dann, wenn der

Empfanger einen anderen PGP- oder S/MIME-Client als p=p installiert
hat.

* Quelle: Wikipedia




Pretty Easy Privacy  p=p

e Umstellen von PEP auf PGP:

Extras/Einstellungen
(natlirlich nicht unter
Enigmail/Einstellungen)
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-
Einstellungen

P r e =] Y
{ g = ) : 1
] " =f g &= Y
Allgemein Ansicht Verfassen Chat Datenschutz Sicherheit Anhinge Kalender Erweitert

Enigmail Junior-Modus
() Automatisch entscheiden, ob der Junior-Modus verwendet werden soll
@ MNutzung von 5/MIME und Enigmail erzwingen

() Nutzung von p=p (Pretty Easy Privacy) erzwingen

E-Mail-Inhalte

[] Externe Inhalte in Nachrichten erlauben

Erfahren Sie mehr Gber die Datenschutzaspekte externer Inhalte
Webinhalte

[¥] Besuchte Webseiten und Links merken

[V] Cookies von Webseiten akzeptieren

Cookies von Drittanbietern akzeptieren: Ilmmer =

Behalten, bis: | sie nicht mehr giltig sind ']

[] Websites mitteilen, meine Aktivititen nicht zu verfolgen

Weitere Informationen dber Do Not Track

Ausnahmen
Cookies anzeigen...

0K ] ’Abbrechen]




pEp for Outlook

Datei Bearbeiten Ansicht ronik Lesezeichen Extras Hilfe

p=p for Outlook, pEp - pretty Easy X

<) > C 0o ® @ https://pep.digitalcourage.de/Ing/en/shof I @a 6O =

P=p ..

B

UsSD ~ | [ English v

m

p=p for Outlook o Ovenilew
ey~ $24.99*
r i & Supported Platforms: Quantity
Explanaion Suggesson i 1 o
Th message s securs 3 s o sctin et Microsoft Outlook 2010, 2013 and 2016 b
Microsoft Windows 7, 8.1 and 10 —
. Yt rt
32-bit and 64-bit versions -\-—-/ o4
— ‘dﬂkurd@mpl\ Stop Trusting

i 1 Year/3 year of p=p subscription includes:
" « Usage on a desktop including full updates and
features

» Online support (FAQ and e-mail)

* All Prices incl. value-added tax (VAT)

A p=p for Outlook subscription is required for each of
your PC’s and this subscription ends after a period of 1
year/3 years.

If you have a valid subscription you will be informed
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Nachteile der VerschlUsselung
mit Bordmitteln

Erklarungsbedarf

Administrativer Aufwand (Client)

Die User sind verantwortlich

Mail-Journaling funktioniert nicht mehr fur diese Mails

Was macht der Virenscanner, das Signaturprogramm, etc. mit der
verschlusselten Mail?

Mail-Archivierung
Verfugbarkeit fir die Steuerprifung!
8. Ab und zu hakt es mal und der User bekommt es nicht mit!

Lk wih e

~N o

Seite 99




_Efail“- Schwachstelle

Die Angreifer fangen die verschlisselte Mail des Absenders ab und
manipulieren sie mit aktiven HTML-Inhalten, zum Beispiel mit Bildern oder
Darstellungscodierungen, sogenannten Styles. Danach wird die so
praparierte Mail an den Empfanger geschickt. Das Sicherheitsproblem
entsteht, wenn im eMail-Programm des Empfangers das automatische
Nachladen von HTML-Inhalten vorkonfiguriert ist. Dessen eMail-Client
entschlisselt die eMail und ladt gleichzeitig alle externen HTML-Inhalte.
Beim Laden bekommen die Angreifer — ohne dass der Empfanger es merkt —
auch den jetzt lesbaren Text der Mail zugeschickt. Ein Angreifer entschllsselt
die Mail also nicht selbst. Vielmehr lasst er den Empfanger die Nachricht
entschliusseln und dann den Klartext durch manipulierte HTML-Inhalte an
einen Server unter seiner Kontrolle schicken.

Seite 100



JEfail“-Schwachstelle

* https://www.heise.de/ct/ausgabe/2018-12-Efail-Erfolgreiche-Angriffe-auf-
E-Mail-Verschluesselung-4056263.htm

* https://www.bsi-fuer-

buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/efail schwach
stellen.html

e https://www.egovernment-computing.de/nicht-das-
verschluesselungsverfahren-sondern-die-implementierung-ist-das-
problem-a-722351/

e Amusant:

https://www.youtube.com/watch?v=fJE38REArEs
Golem eFail:

https://www.youtube.com/watch?v=HZGawmoS3qgg
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Was tun? Aspekte fur eine Auswahl

* Abhangig von der Anzahl der Kommunikationspartner
* Abhangig von Gesetzen und Rechtsprechung
* Abhangig von Vertretungsregelungen

* Bei Ende-zu-Ende-Verschlisselung kommt der Virenscanner erst auf
dem Mail-Client zum Zuge

* Mail-Archivierung, Zusatzprogramme auf dem Client?
* Backup

* Kosten

 Usability fir die Endbenutzer
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Literatur/Quellen

* https://www.privacy-handbuch.de/

* https://www.bsi-fuer- , , _ _
uerger.de Service/Aktuell/Informationen/Artikel/EMails verschluesseln.html

* https://www.bundesdruckerei.de/de/whitepaper-e-mail-verschluesselung

* http://de.wikipedia.org/wiki/E-Mail-Verschl%C3%BCsselung#S.2FMIME-basierte E-Mail-
Verschl.C3.BCsselung und -Signatur im_Detall

* http://en.wikipedia.org/wiki/S/MIME
* http://www.kryptowissen.de/schutzziele.phpzwei Artikel in der c‘t 18/2012

* https://www.computerwoche.de/a/so-verschluesseln-sie-ihre-e-mails- ,
richtig, 3545112 ’Tap=b28622di41dd36065e45acl0cd10dZ8a&utm source=Security&utm
rlnuedlum=ema||&utm campalghn=newsletter&r=/o66639/2U5//900&l10=685/U0s&pM [N

* http://www.computerwoche.de/security/2510521/#
e https://www.heise.de/tipps-tricks/PDFs-sicher-verschluesseln-so-klappt-s-3918234.html

* https://www.heise.de/tipps-tricks/ZIP-Archiv-mit-einem-Passwort-schuetzen-So-geht-s-
590/&8/70.ntml

* https://pep.foundation/docs/pEp-whitepaper.pdf
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Jurgen Kunert
ITEE
InformationsTechnologie Effizient Einsetzen
Sandkrugweg 57a
22457 Hamburg

Juergen.Kunert@itee.de
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Steganografie

* Steganografie ist die Kunst oder Wissenschaft der verborgenen
Speicherung oder Ubermittlung von Informationen in einem
Tragermedium (Container). (Wikipedia)

* Verstecken der Nachricht in einem Foto, Video, Audio

* Dass eine Nachricht Ubersandt wird, fallt nicht (so leicht) auf
(Wettstreit zwischen Kryptografie und Kryptoanalyse)

* https://www.heise.de/ix/artikel/Tarnen-und-Taeuschen-
1919755.html

 Auch Malware kann versteckt werden
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Steganografie-Programm

* SteganoG

i | Nutzlast.txt - Editor D =

Datei Bearbeten Format Ansicht 7

geheime Nachricht
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Steganografie-Programm

* SteganoG

Mame

# P1000654 - SaveCopy.bmp
|| Mutzlast.txt
# P1000654.bmp

rﬁ Steganc(

Datei  Extras Hilfe

Tragerdatei

Dateiname:

I:\Temp'P 1000654, bmp

Dateityp:
Dateigrifie:
Frei fir Daten:

356.000.054 Byte
3,999,957 Byte

Datendate

b Dateiname:

I:\TempiNutzlast, tut

Criginalgribe; 17 byte

Dateigrife:

Bitmap-Bildformat, 4000x3000 Pixel, 24 Bit Farben

Verarbeitungsstatus: |

[ Cptionen. .. ]’ Zuriicksetzen ” Extrahieren H

Verbergen

] ’ Beenden

Kompr.

Bereit

Krypto. RC4

2 Bit/Byte

Datum

10.06.2018 13:05
10.06.2018 13:06
10.06.2018 13:05

Typ

IrfanView BMP File
TAT-Datei
IrfanView BMP File

Grife
35157 KB
1KB
35157 KB
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Anderungsdaturn

10.06.2018 13:05
10.06.2018 13:06
10.06.2018 13:09



