eMail Verschllisselung und
TLS/SSL fur Einsteiger

1. SIMIME-Verschlusselung & Alternativen
2. TLS/SSL-Jump-Start
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Agenda

e \Warum?

« Grundlagen der Verschlisselung

« eMail-Verschlisselung im Allgemeinen

» eMail-Verschlusselung mit LN-Bordmitteln
 Alternativen

« TLS/SSL in Klrze

« Selbsterstelltes SSL-Zertifikat

« Kauf und Installation eines SSL-Zertifikats
 Domino HTTPS-Konfiguration
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Warum Verschlusselung?

« Unsere Privatsphare schwindet
« Das Gefuhl fur Privatsphare geht verloren

« Das Bewusstsein fur Geheimhaltung von
Unternehmensdaten nimmt ab

* Die Gefahrdung von vertraulichen Daten
nimmt zu

 |T-Sicherheit wird immer komplexer und
damit unbeherrschbarer
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Stand der politischen Diskussion

« CCC fordert Ausstieg aus unverschlisselter
Kommunikation, 22. 1. 2015

»,Ganz im Gegensatz zu dem von militarischen und politischen
Akteuren losgetretenen Kampf gegen Verschlisselung und fur mehr
Uberwachung setzt sich der Chaos Computer Club (CCC) fur
zukunftssichere Technologien ein und fordert daher ein Verbot
unverschlusselter Kommunikation.”

* Innenminister De Maiziere, 21. 1. 2105
,Unter anderem mussen die deutschen Sicherheitsbehorden "befugt
und in der Lage sein, verschlisselte Kommunikation zu

(1113

entschlusseln®.
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Was passiert beim eMail-Senden?

* Analogie zum Fahrradkurier

 MIME-Spezifikation enthalt keine
Sicherungsfunktionen

« Daten konnen mitgelesen werden
« Daten konnen gefalscht werden

* Ein falscher Absender kann vorgetauscht
werden
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Was hatten wir gern?

* Vertraulichkeit:

nur der gewunschte Empfanger darf den
Inhalt lesen

o Authentizitat:

Sicherstellen der Identitat von Sender und
Empfanger

* Integritat:
keine Verfalschung von Inhalten
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Verschliusselung

* Verschlisselung nennt man den Vorgang, bei
dem ein klar lesbarer Text (oder Bilder, Audio,
Video) mit Hilfe eines

Verschlisselungsverfahrens in eine
yunleserliche®, das heildt nicht einfach
Interpretierbare Zeichenfolge umgewandelt wird.

« Parameter der Verschlisselung sind:
— ein oder auch mehrere Schlissel
— der verwendete Algorithmus
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Wie arbeitet Verschlisselung?

« Mathematisches Verfahren, um die

Que

ldaten mittels einer Schlissel-

Zeichenkette in ohne Schlissel unlesbare

Zield

aten zu verwandeln

» Rucktransfer ist nur mit dem passenden
Schllssel moglich

* ESgQ
Stan

Ibt Verfahren, die nach dem heutigen
d der Technik absolut sicher sind
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Symmetrische Verschllisselung

« Verwendung eines einzelnen Schllssels

* Vortelle:
— Einfach
— Verwendung flr gemeinsam genutzte Dateien

* Nachtelle:
— Austausch muss organisiert werden

— Schlussel darf nicht in unbefugte Hande gelangen

— Anzahl der Schlissel bezogen auf die Anzahl der
Tellnehmer wachst quadratisch
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Asymmetrische Verschliisselung

« Verwendung von Schllsselpaaren (6ffentlicher und
privater Schlussel)
* Vortelle:
— Jeder hat nur ein Schlisselpaar
— Hohe Sicherheit
— Kein Schltsselverteilungsproblem
— Maoglichkeit der Authentifikation durch elektronische
Unterschriften (digitale Signaturen)
* Nachtelle:
— komplex
— Rechenaufwandig (kann auch ein Vortell sein!)
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Digitale Zertifikate

* EIn digitales Zertifikat ist ein digitaler
Datensatz, der bestimmte Eigenschaften
von Personen oder Objekten bestatigt und
dessen Authentizitat und Integritat durch
kryptografische Verfahren gepruft werden
kann. Das digitale Zertifikat enthalt
Insbesondere die zu seiner Prifung
erforderlichen Daten.
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Zusammenhang zwischen
SchlUssel und digitalem Zertifikat

« Jedes digitale Zertifikat ist mit einem Offentlichen
Schlussel verknupft, dem ein privater Schliussel
zugeordnet ist. Diesen privaten Schltussel besitzt
nur der Zertifikatsinhaber.

« Das Zertifikat, das den offentlichen Schllssel
enthalt, kann hingegen in einem Verzeichnis
publiziert und so jedem zuganglich gemacht
werden, der mit dem Inhaber eines Zertifikats
sicher kommunizieren mochte.
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Public-Key-Infrastruktur

* Mit Public-Key-Infrastruktur (PKIl)
bezeichnet man in der Kryptologie ein
System, das digitale Zertifikate ausstellen,

vertellen und prufen kann.
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Wie prife ich die Validitat eines
Zertifikats?

* Der Browser oder das eMail-Programm

machen das fur mich ©
Zertifikat )X

Allgemein | Details | Zertifizisrungspfad

Zertifizierungspfad

TC TrustCenter Universa | a1
TC TruskCenker Class 1 L1 CA IX

Fertifizierungsstatus:
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Verschllsselung in Notes Domino

 VerschlUsselung ist integraler Bestandtell des
Notes/Domino-Sicherheitskonzepts

o PKI-Infrastruktur

— Interne Notes-Mails kdnnen out-of-the-box signiert
und verschlisselt werden

* Verschlusselung der Kommunikation zwischen
Client und Server

* DBs konnen auf dem Laptop verschlisselt
werden

...und vieles mehr
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S/MIME-Verschllsselung
IN Notes mit Bordmitteln

Was brauche ich?

Was braucht die Gegenseite?

Wie richte ich meinen Notes-Client ein?
Signierte und verschlusselte Malls austauschen
— Signierte Mail empfangen

— Signierte Mall senden

— Verschlisselte Mail empfangen
— Verschlisselte Mail senden

Troubleshooting

EntwicklerCamp 2015 - Jirgen Kunert - ITEE Seite 16



Was brauche ich?

* Mein Schlusselpaar (privater und
offentlicher Schllssel)

* Den oOffentlichen Schllssel des
Empfangers

 Die richtigen Einstellungen
am Notes-Client
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eMail-Verschllsselung mit
Bordmitteln

Was brauche ich?
Was braucht die Gegenseite?
Wie richte ich meinen Notes-Client ein?

Signierte und verschlusselte Malls austauschen
— Signierte Mail empfangen

— Signierte Mall senden

— Verschlisselte Mail empfangen

— Verschlisselte Mail senden

Troubleshooting

EntwicklerCamp 2015 - Jirgen Kunert - ITEE Seite 18



Was braucht die Gegenseite?

* lhr/sein Schlusselpaar (privater und
offentlicher Schllssel)

* meinen Offentlichen Schltssel (Schltssel
des Empfangers)

* Die richtigen Einstellungen in seinem Mail-
Client
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eMail-Verschllsselung mit
Bordmitteln

Was brauche ich?
Was braucht die Gegenseite?
Wie richte ich meinen Notes-Client ein?

Signierte und verschlusselte Mails austauschen
— Signierte Mail empfangen

— Signierte Mall senden

— Verschlisselte Mail empfangen

— Verschlisselte Mail senden

Troubleshooting
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Wie richte ich meinen

Notes-Client ein?
* Arbeitsumgebung einstellen

* Personendokument konfigurieren

« Zertifikat mit privatem Schllssel in Notes-
ID iImportieren

» Offentliche Schliissel der Mail-Empfanger
In Adressbuch einfligen

« Um SHA-2-Zertifikate zu unterstutzen,
werden die ,FIPS 140-2"-Algorithmen
benotigt! (Admin-9-Hilfe)
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Arbeiltsumgebung einstellen

Diese Einstellung sorgt daflr, dass der Client die MIME-Konvertierung vornimmt.
Das ist nétig, weil nur der Client den Schllussel hat.

Arbeitsumgebung: ITEE Office {I‘*-IEt1..|I'||ilf‘--:%ﬁ)»\g%((—jfi¥5 -'ﬁ

Allgermein ] Sewer] Fort= ] A ail ] Internet—Eﬁerser] Feplizierung ] Ervweitert. .. ] Sdmiinistration ]

Speicherort der

FAaildatei: Lle=lal -

rAgild atei: rmailyjkunert
Dormino-FMaildormane: ITEE

Internetdormane far

Motez-tdrezzen, weanhn

direkte Yerbindung zum

lnternet besteht:

Schnelladreszsierung: Erzt lokal dann Sermer o~
Schnelladressierung Beil jedem Zeichen -

aktivieraen:

Ermpftanger

nachschlagen: Stopp nach der erzten Ulbereinstirmmmung -

rAailadreszzierung: Mlur lakal -

Suzgehende kail

Uber Domino-Server -
zenden:

Farrmat far HMachrichten rAlFAE-Forma -
an lnternetadreszzen:

Auzgehende kdail
tbertragen, wenn:

Entwic

Machrichten warten



-Preblermt Herausforderung

* Wenn die MIME-Einstellung in der
Arbeitsumgebung falsch ist, wird gar nicht
signiert/verschlusselt, ohne
Fehlermeldung!

* Achtung: Policies!
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Personendokument konfigurieren

 Im Personendokument des Domino
Directory:

Person: Dirk Nowitzki/ITEE/De DirkNowitzki@itee de ,5% :@
i

Allgemein l Bira/Privat l Andere l YWerzchiedenes l Zerifikate l Foaming l Administration

Worname: Drirk. ki ailzwztem: Maotes 1=
2. Morname: Daméne: ITEE
Machname: Mowwitzki kdail-Server: ITEEMSO0ZATEEDe 4=
Benutzername: Dirk MowitzkiITEE/De  bdaildatei: maildnowitzk
5_":@”?”;”;“ Weiterleitungsadresse:
: IEETse o8 Internetadresze: DirkMowitzkiGitee.de
Alternative Mamen: B tos P
gvorzudies Dr_ma ur Forrmat des Absenders beibehalten 4= h
eingehende hail:
kurznamelBenutzerlD: DM ovwitz ki Eingehende
Anrede: = unverschllzzele Mail vor M
. dem Speichern in
Generationzkennung: x

hlaildatei verschlizzeln:
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Woher bekomme ich ein Zertifikat? 1

Guten Tag Juergen Kunert,
Sie haben eine TC Internet ID mit den folgenden Daten beantragt:

Name:........... Juergen Kunert
Land............ Deutschland

Wir bestatigen lhren Antrag mit der Antragsnummer 404159485.

Ausstellung des Zertifikates

Damit wir Ihr Zertifikat ausstellen kénnen, missen Sie zunachst auf der Antragsstatusseite ein Schliisselpaar erzeugen.

Das erfordtlelrlich)e Passwort fiir den Zugang zu der Antragsstatusseite erhalten Sie gesondert per E-Mail oder SMS (entsprechend der Auswabhl bei der
Antragsstellung).

Antragsstatusseite:
https://www.trustcenter.de/RetailStore/cid/Login.action?loginName=fOKFsgGHUWgQDS
Nach der Schlisselerzeugung erfolgen unmittelbar die Ausstellung Ihres Zertifikates sowie die Installation des Zertifikates in Ihrem Browser.

HINWEIS: Wir empfehlen Ihnen, sich eine Sicherheitskopie Ihres privaten Schliissels und des Zertifikates zu erstellen. Sollte zu einem spateren
Zeitpunkt, z.B. nach Verlust des privaten Schlissels, ein Ersatzzertifikat benotigt werden und keine Sicherheitskopie vorliegen, muss ein neues Zertifikat
zu dem dann aktuell giltigen Preis beantragt werden.

Sperrung lhres Zertifikats

nnnnnnnnn

Zum S})erren lhres Zertifikates rufen Sie bitte folgende URL auf:
http://www.trustcenter.de/sperren

Sollten Sie auf Ihr Zertifikat keinen Zugriff mehr haben, kdnnen Sie die Sperrung auch telefonisch unter +49 40 / 80 80 26-113 veranlassen. Bei
Nennung lhres —bei der Antragsstellung von lhnen angegebenen —Notfallpasswortes wird die sofortige Sperrung lhres Zertifikats veranlasst.

Support

aaaaaaaaaa

Bei technischen Fragen wenden Sie sich bitte an den Support:
https://www.verisign.de/support/contact-support/index.html

Vielen Dank, dass Sie sich fuir TC TrustCenter entschieden haben.
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Woher bekomme ich ein Zertifikat? 2

(- : L 3 trustcenter.de | https:ffuma trustcenter.defRetaistore/cidjSelf Servicel reload . action?ref Id=cal 5767 1F4ch3be56e2d5 34959252204 3703 1054 (& "‘lv ke kru:

ﬁ TRUSTCENTER

MNow part of Symantec

Unser Supportis

Antragsstatus EETETe
Ubersicht J El = beSy fajy >
d &5 [= a
Allgemein Tabs Inhalt Anwendungen  Datenschutz  Sicherheit Sync Erweitert
Antragsnummer: 404159485
Referenznummer: cal 5T67T174ch3h656820534959852a0437h31084 Allgemein | Netzwerk |Update | Yerschlisselung |
Produkt: TC Internet ID ‘ Protokalle
Giiltigkeit: 1 Jahr-- 0,00 € = n = N
Bearheitungsstatus des Zertifikatantrags: M
Thre Zertifikate |Personen Server | Zertifizierungsstellen | Andere
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Ihr Zertifikat
Zertifikatsname Kryptographie-Modul Serignnummer Lauft ab am B
Ihr Zeriikat installiert " (=) TC TrustCenter GmbH
rLeriiat kann instatiertwerden Juergen Kunert Software-Sicherheiksmodul 00:D6:50:00:01:00:02: 1EDE .. 25,04 ,5013
Zertifikat in - — —
Wahlen Sie ein Zertifikais-Backup-Passwort E‘
Das Zertifikats-Backup-Passwart, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im Moment
i A.b d w erstellen. Sie missen dieses Passwork festlegen, um mit dem Backup fortzufabren,
Zertifikats-Backup-Passwart;
Zertifikats-Backup-Passwort: (nochmals):
‘Wichtig: Wenn Sie Thr Zertifikats-Backup-Passwort vergessen, kénnen Sie dieses Backup spater nicht
wiederherstellen, Bitte schreiben Siz es an sinem sicheren Platz nieder,

Passwort-Qualititsmessung

OO )

Ansehen... ] [ Sichern.. ] [ﬁlle sichern... ] [menrtieren... ] [ Léschen..
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Woher bekomme ich ein Zertifikat? 3

« Nach Anmeldung auf Webseite wird das

Zertifikat in den Zertifikatsspeicher des
Betriebssystems/Browsers gespeichert

« Zugriff iber Internet Explorer/Internetoptionen

* von dort exportieren

« Ggf. Hakchen bel
,privaten Schlussel
exportieren” setzen

EntwicklerCamp 2015 - Jirgen Kunert - ITEE

Internetoptionen

Werbindungen Programme

Inhaltsratgeber

- Filker helfen Thnen bei der Konkrolle der Internetinbalke, die auf
diesem Computer angezeigt werden kinnen,

akkivieren. ..

Zertifikate

Zertifikate werden FOr verschiisselke verbindungen und zur

E* Identifizierung werwendet,

| ssi-statuslaschen || zertifikate

I [ Herausgeber ]

Autovervollstandigen

?_-2 Autovervollstandigen speichert
3 varherige Eingaben auf ‘Webseiten
und schlagk Ubereinstimmungen wor,

| Feeds und Web Slices

[ Einstellungen ]
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Woher bekomme ich ein Zertifikat? 4

* von dort exportieren In eine
.p12-, .p7b oder .cer-Datel

B2 Zertifikate

B=1E3

Daktei  Akkion  Ansicht 7
& B =
B Zertifikate - Aktueler Benutzer Ausgestell: Fr Ausgestell van Glilkig bis Beabsichtighe Zwecke | Angezeigter Mame Statu
=& M:I"ITEEI!"—!UERGENKUNERT—TC—E Juergen Kunert TC TrustCenter,., 25.04.2013 Clientauthentifizieru,,,  <kKeine:x R
{2 Zertifikate Juergen Kunert TC TrustCenter,,, 25.04.2013 Clientauthentifizieru,,,  <kKeine:x R
ETC TrustCenter Class 1 L1 CA T TC TrustCenter...  31.12.2025 <hlle= <Keinex R
EATC TrustCenter Class 1 LL CA T¥ TC TruskCenter,,,  31.12.2025 <Alle = =Keine R
Ed T TrustCenter Universal CA T TC TruskCenker,,,  31.12.2025 Zhalle = <keine= R
EdTe TrustCenter Universal CA T TC TrustCenter.,.  31.12.2025 <hlle= “keine= R
< FANES >
Der Speicher "MAITEEY JUERGEMEUMNERT _TC_SMIME . P7S" 6 Zertifikate.
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Woher bekomme ich ein Zertifikat? 5

e Alternativen:

 https://www.instantssl.com/ssl-certificate-
products/free-email-certificate.htmil

» oder selber machen mit openssil:
https://qist.qgithub.com/richieforeman/3166
387
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https://www.instantssl.com/ssl-certificate-products/free-email-certificate.html
https://gist.github.com/richieforeman/3166387

Zertifikat mit privatem Schlussel
In Notes-1D importieren 1

« Datel\Sicherheit\Benutzersicherheit
* |hre Identitat\lnre Zertifikate

Benutzersicherheit

2=  Sicherheit allgemein

€ [ lhre Identitat
Ihre Hamen
lhre Zertifikate
Ihre Smartcard

lﬂ +| ldentitat anderer

'{3+

+ Motes-Daten

T atigkeiten anderer

&

2% Mail

|hre Zertifik ate identifizieren Sie sicher gegeniiber Motez und anderen Programmen. Thre 1D kann sowahl
Zertifikate zur zicheren Fommunikation in Motes als auch Zertifikate fur das Intermet enthalten.

Alle Zertifik ate

% | Umfazst lhre Internet- und Maotes-Zertifikate und Zertifikate fur die
Zertifizierungzstellen, die lhre Zertifikate auzgestelt haben.

Typ | Ausgestell auf & Ausgestell von & I Fertifilate shrufen. ™
R Juergen Kunert/ITEE/De /ITEE/De o Motes-Zertifikate importieren {in ID auFnebmen). ..
BR  Juergen Kunert/|TEE/De /ATEE/De Meues nicht Hierarchisches hokes-Zertifikat anfordern. .,
R ATEE/De /ITEE/De Inkernetzertifikate impartieren...
TC TrustCenter Clags 1 L1 Ca [+ TC TrustCenter Universal Ca | Meues Internetzertifikat anfaordern. ..
TC TrustCenter Universal Ca | TC TrustCenter Universal Ca | "
Auzgewahles Element
Auzgestelt auf Juergen Kunert/ITEE/De
Auzgestellt wvon  ATEE/De
Bktiviert 04.08.2010 Twp MHates - Internationale Yerschllizzelung
Ablaufdatur 05022013 Schlizzelbezeichher 17MSF OW0E JDEUT EE155 B1W2 FR4DT

Enweiterte Details...




Zertifikat mit privatem Schlussel

In Notes-1D importieren 2

I Zerifikate abrufen... = |

Mokes-Zertifikate importieren {in I aufnehmen). ..
Meues nicht hierarchisches Motes-Zertifikat anfordern, ..

Internetzertifikate importieren, ..

Meues Inkernetzertifikat anfordern, ..

EntwicklerCamp 2015 - Jurgen Kunert - I

Datei mit den Internetzertifikaten angeben

Suchenin: | [ 200120427 w

-1

£

Zuletzt
verwendete D

——

F

Desktop

9

Eigene [ ateien

Arbeitzsplatz

.

Metzwerkumngeb

D ateinarme:

D ateityp: PECS12-Dateien [*.pl2, " pix]

Pr.CS12-Dateien [*.pl2, * pix]
PrC57-Dateien [*.p7h, *.p7c)
Binare und B azsebd-Dateien [F.cer, . der)
Alle D ateien

W

Ciffren
Ahbrechen

Hilfe




Zertifikat mit privatem Schlussel
In Notes-1D importieren 3

Importdateiformat auswahlen m

() Binar $.509
{1 Base B4 3 509
(SIPKCS 12

(CIPKLS 7

YWeiter Ahbbreche

EntwicklerCamp 2015 - Jirgen Kunert - ITE

Kennwort eingeben

F.enrmart |

oK Abbrechen |

Internetzertifikate importieren

Alle Internetzertihk.ate

K K3

Ausgestelll auf S

TC TruztCenter Clazz 1 L1 CA X
TC TruztCenter Univerzal Ca |
Juergen Eunert

—
=
a=

Auzgewahltes Element:

Auzgestelt auf  Juergen Kunert
Ausgestellt won  TC TrustCenter Class 1 L1 CA 1%
24042M2

25.04.2013

Alekiviert
Ablaufdatum

Typ
Dligest

Emweiterte Details. .

Ausgestell von

TC TruztCenter Univerzal CA |
TC TrustCenter Universal G|
TC TruztCenter Class 1 L1 CA =

[E-td ail)
(E -t i)

Juergen. F.unert@itee. de

[nternet - Mehrzweck

BIES 3254 3003 2687 AEZE 34CF DAGRT CC26

Zu diesem Zertifikat gehort ein privater Schilizsel.

Abbrechen

| Alle anniehmen |




Zertifikat mit privatem Schlussel
In Notes-1D importieren 4

Benutzersicherheit m

: Sicherheit all i . o . .
= s |hre Zertifikate identifizieren Sie sicher gegeniiber Mates und anderen Programmen. [hre 1D kann zowakl

€ = Ihre Identitat Zerifikate zur sicheren Kommunikation in Maotes alz auch Zertifikate fur das [nternet enthalken.
lhre Hamen
Ihre Zertifikate Alle Zertifikate | Urnfazst lhre Internet- und Motes-Zertifik.ate und Zertifikate fur die

Zertifizierungzstellen, die lhre Zertifikate auzgestellt haben.

Ilhre Smartcard

{8 # Identitst anderer Typ | Ausgestell auf & Auzgestell von & Zerlifil:ahe shrufen, v|
I{’EB # Tatigkeiten anderer E& Juergen Kurernt/TEE/De ATEE/De ~
— ER ATEE/.De ATEE/De Ermeuem... |
& [+ Notes-Daten TC TrustCenter Class 1 L1 CA I TC TrustCenter Universal Cé |
& Mail TC TrustCenter Universal Cé | TC TrustCenter Univerzal Ca | Andere Akbionen... v|
Eb  Juergen Kunert TC TrustCenter Clazs 1 L1 CA LK
Auzgewahltes Element
Auzgestellt auf Juengen Kunert/ITEEDe
Auzgestelt von  AITEE/De
Bktiviert 0711.20m2 Twp MHates - Internationale Yerschllizzelung
Ablaufdatum 08.11.2014 Schlisselbezeichner 17M9F Dwi<0E JDEUT K8155 B1Wwi<2 FR407

Enweiterte Details. ..

k. Schliefen
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Was habe ich davon?

* |ch kann signierte Mails verschicken

* Ich kann Malls lesen, die mit meinem
Public Key verschlisselt sind

 Geht auch in INotes, wenn ID-Datel In
Maildatel importiert ist

* Geht auch in Traveler
(Android)/CompanionLink (iPhone), wenn
ID-Datel in Maildatel importiert ist
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eMail-Verschllsselung mit
Bordmitteln

Was brauche ich?
Was braucht die Gegenseite?
Wie richte ich meinen Notes-Client ein?

Signierte und verschlusselte Mails austauschen
— Signierte Mail empfangen

— Signierte Mall senden

— Verschlisselte Mail empfangen

— Verschlisselte Mail senden

Troubleshooting
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Betreff/Subject einer Mall

o wird nicht verschlisselt

— weder In interner eMalll
— noch bel SIMIME

» ,Anfrage nach Suchtberatung”
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Wenn eine signierte Mail ankommt

 \Was habe ich davon?

— Die eMail wurde von jemandem versendet,
der Zugriff auf den privaten Schlissel hatte

— Wenn die Signatur intakt ist, wurde die eMall
nicht verandert

 So sieht das dann aus:

Dieses Dokument wurde nach dem Signieren gedndert! Maglicherweise wurde eine absichtliche Manipulation vergenommen.

EntwicklerCamp 2015 - Jirgen Kunert - ITEE Seite 37



Wenn eine signierte Mail ankommt

» Gegenzertifikat Im lokalen Adressbuch
erstellen, nachdem man gepruft hat dass
die Mail authentisch ist

» Kunftig wird dann dieser Signatur vertraut

Gegenzertifikat ausstellen

Zertifizierer. . Anne YWissmannMotes-\werlstatt
Server... Local
Subjekt E talL=gzchrodi@web. de/CH=Gerald Peterz/L=Ham
Aternativer
Subjekt
Fingerabdruck a0FD 25C3 ATFS 2973 E35F BB 44 6749 FLAF
Ablaufdatum .07 2022152818
EntwicklerCamp 2015 - Jirgen Kur,
Abbrechen




Praxis: Schlusselaustausch
Empfanger Notes 1

 Ich habe eine signierte Mail bekommen
* Malil mit Signatur markieren

= - (_‘5_1 - T Mehr - (& Q-

Yorgaben. .
Abwesenheit, L

k.opieren in neue(n) r

Absender zur Konkakkliste hinzufigen.. .

Mail wan Absender in den Ordner Flr unerwinschke Mail, ..
logd" Pherprif] Besprechung planen. ..

iwdemirer's glass Meue Machricht mit Vorlage. ..

Dokument als ‘Abgelaufen’ markieren/Markierung aufheben, ..
CuickRule erstellen, ..

Mailreqeln

203020017 : kurz
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Praxis: Schllsselaustausch
Empfanger Notes 2
Absender hinzufliigen

Hakchen setzen: Gegebenenfalls X.509-Zertifikate aufnenhmen

Absender zur Kontaktliste hinzufiigen Ed
|

Allgemein

Titel: I Abbrechen
Wornarme: |5tephan |

2. Varnarne: | |

Machname |E rst |

MNarmenszusza t=: e

Erweitert

bAailevsterrm: &1 Internet o

Routing-Dormanein): |

. ) Stephan Ernst
Eab el <ztephan.ernst@trigonum.de>
W Gegebenenfalls 2. 509-Z ertifikate aufnehmen &

<

EntwicklerCampI




Praxis: Schlusselaustausch
Empfanger Notes 3
Kontakt ansehen

Fateqarie;

Internetzetifikate:

|nternetzerifikat Vothanden
fussteller des Interneteertifikats: |1, CN=ummw.magical.def0=magical Workflow GrmbHIST=HamburgiC=DE

MNotes-Zertifikate:

Zertifiziener dffertlicher Schlissel

Schlizzel fir einfachen Namen:
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Praxis: Schllisselaustausch
Empfanger Notes:
Kontakt ansehen

 Email-Adresse darf nur im RFC821-Format dort stehen:
« Juergen.Kunert@itee.de

* Nicht im erweiterten RFC822:

« Jurgen Kunert® <Juergen.Kunert@itee.de>

« RFC 821 definiert die Standardkonvention flr die Namensgebung
von Mailbox-Adressen, z. B. "user@domain”, bekannt als RFC 821-
Adressierung.

* Nachfolger: RFC 822 im Format
"Phrase" <localpart@domainpart>

 Ein optionaler Anzeigename zeigt den Namen des Empfangers an,
wie er in der Mail-Anwendung des Benutzers angezeigt wird, z. B.
,<Jurgen Kunert" <Juergen.Kunert@itee.de>.
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mailto:Juergen.Kunert@itee.de
mailto:Juergen.Kunert@itee.de

Manuell Zertifikat zu einer
Adresse hinzufligen

* Wenn Konvertierung falsch eingestellt war,
sieht man einen Anhang:

sigrierte Ddad

gerald D - smime.p7s

Werkzeuge Fenster Hilfe

e Anhan g abhan gen | A
e Dann Personen- o vt

Machricht senden

d O ku m e nt 6ffn e n y i Icnh;tat;:rkurb werschieben
Zertifikate » Gegenzertifikat erstellen
h i n Z u fu g e n : Yorschau im Web-Browser ¥ [Iul:t ZI: tl::l;ak',:at bb pp FF

ierald PEtEI’S" <QSChde@WEb Ij ncernecZertl I dre Imparieren
Internetzertifikate exportie
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eMail-Verschllsselung mit
Bordmitteln

Was brauche ich?
Was braucht die Gegenseite?
Wie richte ich meinen Notes-Client ein?

Signierte und verschlusselte Mails austauschen
— Signierte Mail empfangen

— Signierte Mail senden

— Verschlisselte Mail empfangen

— Verschlisselte Mail senden

Troubleshooting
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Signierte Mall senden

Senden Senden und ahlegen...  Als Entwurf speichern  Zustelloptionen... }f' @ % Anzeigen

[T Hohe Dringlichkeit [ Empfangsbestdtigung W Signieren [ Yerschh

H A [Dirk. Mowitzki@itee de

|Ein|adung zutn Bazketball-Turnier

Lieber Dirle,

Falsch geschriebenes Wart suchen. .,
Machricht wird signiett, ..
Mail wurde zur Zustellung abgegeben. (1 Personjiaruppe],
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Probleme

* Wenn kein privater Schllssel des
Absenders da ist:

IBM Lotus Motes

» |\ Sie haben angefordert, diese Internetnachricht zu signieren, aber Thre akbuelle ID enthalt bzw, verweist auf kein Internetzertifikat, Wenn die
\“‘{l‘/ Machricht trotzdem gesendet werden saoll, wahlen Sie "2, andernfalls ‘abbrechen’,

| oK | [ Abbrechen ]

* Wenn die MIME-Einstellung in der
Arbeitsumgebung falsch ist, wird gar nicht
signiert/verschlusselt, ohne
Fehlermeldung!
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eMail-Verschllsselung mit
Bordmitteln

Was brauche ich?
Was braucht die Gegenseite?
Wie richte ich meinen Notes-Client ein?

Signierte und verschlusselte Mails austauschen
— Signierte Mail empfangen

— Signierte Mall senden

— Verschlisselte Mail empfangen

— Verschlisselte Mail senden

Troubleshooting
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Empfangen einer
verschlusselten Mall

Uberpriifung auf neuen Maleingang...
Sie: haben news Mail auf TTEENS01/TTEE De' erhalten
Diokurnent wird enkschidissel, .
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eMail-Verschllsselung mit
Bordmitteln

Was brauche ich?
Was braucht die Gegenseite?
Wie richte ich meinen Notes-Client ein?

Signierte und verschlusselte Mails austauschen
— Signierte Mail empfangen

— Signierte Mall senden

— Verschlisselte Mail empfangen

— VerschlUsselte Mail senden

Troubleshooting
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Senden einer verschliisselten Mall

Senden Senden und ablegen...  Als Entwurf speichern  Zustelloptionen... }f* ﬁ % AnZeinen™  Mehr+

A |Dirk Mowitzki@itee. de,
F.opie: |

Blindkapie: |
Betreff: |Ein|adung zurn Frihzpaort

Dieze Machricht wird verschlizsel gesendest.

Lieber Dirl,

Falsch geschriebenes Wort suchen. .,

Mail wurde zur Zustellung abgegeben, (1 Person/Gruppe),
Dokument wird verschliisselt, ..

Verschlisselkes Dokument mit Threm offentlichen Schiissel \

Falsch: ,mit ihrem privaten Schlussel”

Wenn es nicht geklappt hat, fehlt die letzte Zeile!
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eMail-Verschllsselung mit
Bordmitteln

Was brauche ich?
Was braucht die Gegenseite?
Wie richte ich meinen Notes-Client ein?

Signierte und verschlusselte Malls austauschen
— Signierte Mail empfangen

— Signierte Mall senden

— Verschlisselte Mail empfangen

— VerschlUsselte Mail senden

Troubleshooting
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Troubleshooting

 Einstellungen prufen

* |st das Zertifikat valide?
— Zertifikatskette Uberprufen
— Zertifikat abgelaufen?

* Beim Import

— Ist das zu importierende Zertifikat das richtige,
nabe ich das Richtige bestellt, das Richtige
neruntergeladen?
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Nachteile der Verschlisselung
mit Bordmitteln

Erklarungsbedarf
Administrativer Aufwand (Client)
Die User sind verantwortlich

Mail-Journaling funktioniert nicht mehr
far diese Mails

Was macht der Virenscanner, das
Signaturprogramm, etc. mit der
signierten oder verschlisselten Mail?

S 2

1
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eMail-Verschlisselung

» EinfUhrung in die Verschlisselung

* eMail-Verschllsselung

* eMail-Verschllsselung mit Bordmitteln
« Alternativen
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PGP

« steht fur Pretty Good Privacy
 von Phil ZImmermann entwickelt
 ebenso wie S/IMIME Internet-Standard

* Plug-Ins/Zusatzprogramme fur den Mail-
Client notig, auch fur Notes: PGPNotes

e genauso sicher wie S/IMIME
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PGP

« GNUPG: Kommandozeilenprogramm

« GPGWin, Download unter
http://slproweb.com/products/Win320pen
SSL.html

» Kleopatra: Schllisselmanager
* etc.

EntwicklerCamp 2015 - Jirgen Kunert - ITEE Seite 56



PGP — Schlussel erstellen 1

» Schlussel erstellen in Kleopatra

™ Kleopatra

" Te - EENECE)

=

J Geheime Schldssel exportieren ..

T
.

Dateien entschlisseln/Gberprifen

if

Dateien signieren,/verschlisseln ...

Prafsummendateien erstellen ...

Prafsummen-Dateien verifizieren ...

€) Schlicken Strg+W

E Beenden Strg+ Q)

EntwicklerCamp 2015 - Jirgen Kunert - ITEE

Datei Ansicht Zertifikate Extras Einstellungen Fenster

| Neutﬁfertiﬁkat Strg+N

Hilfe

@ Zertifikate auf Server suchen ... Strg+Umschalt+1
[z Zertifikate importieren ... Strg+1
4 Zertifikate exportieren ... Strg+E

% Zertifikate zu einem Server exportieren ... Strg+Umschalt+E

en @ Vorgang abbrechen

»

|Alle Zertifikate
te ] Importierte Zertifikate ]

is Details Schlissel-Kennung
OpenPGP 01CaCCan
OpenPGP 125624C8
OpenPGP B17F20A3
OpenPGP 99928266
3 OpenPGP 999E3E4B
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PGP — Schlussel erstellen 2

N\, ™ Assistent zur Erstellung des Zertifikats

Format des Zertifikates wahlen

Bitte wahlen Sie den Typ des zu erstellenden Zertifikates.

ie4 Persinliches OpenPGP-Schliisselpaar erzeugen
OpenPGP-Schlisselpaare werden lokal auf Threm Rechner erstellt und von Thren
Freunden und Bekannten beglaubigt. Es gibt keine zentrale
Beglaubigungsinstanz; jegér Anwender erstellt ein persdnliches Netz des
Vertrauens durch die BedW8ubigung der Schlisselpaare anderer durch sein
eigenes Zertifikat.

o3 Persinliches X.509-Schliisselpaar und Beglaubigungs-Anfrage erstellen
¥.509-Schlisselpaare werden lokal erstelt, aber zentral durch eine
Beglubigungsinstanz (Certificate Autharity, CA) beglaubigt. CAs kiinnen andere
CAs beglaubigen, dadurch entsteht eine hierarchische Vertrauenskette.

Weiter Abbrechen

EntwicklerCamp 2015 - Jirgen Kunert - ITEE
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PGP — Schlussel erstellen 3

I} T— @&1

@ ™ Assistent zur Erstellung des Zertifikats

Details eingeben

Bitte tragen Sie Angaben zu Ihrer Person ein. Fir mehr Kontrolle Gber die Zertifikatseinstellungen
wahlen Sie bitte Erweiterte Einstellungen™,

Name: | Dirk Nowitzki (benétigt)
E-Mail: | Dirk. Nowitzki @itee. de| (bentigt)
Kommentar: | (optional)

Dirk Mowitzki <Dirk.Nowitzki@itee. de >

Erweiterte Einstellungen ... |

Weiter Abbrechen |

EntwicklerCamp 2015 - Jirgen Kunert - ITEE
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PGP — Schlussel erstellen 4

Fa ‘E] i:h'\

@ ™ Assistent zur Erstellung des Zertifikats -

Zertifikat-Einstellungen Uberprifen

Bitte Uberpriifen Sie vor der Zertifikatserstellung noch einmal Thre Angaben.

Mame: Dirk Mowitzki
E-Mail-Adresse: Dirk. Mowitzki@itee.de
Schlisseltyp: RSA

Schliisselstarke: 2,048 Bits

Vierwendung des Zertifikats: Signieren, Verschliisseln

N

v Alle Details anzeigen

Schliissel erzeugen Abbrechen
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PGP — Schlussel erstellen 5

)

o) ™ Assistent zur Erstellung des Zertifikats

Schllssel wird erzeugt ...

Thr Schiiissel wird erstellt,

Die Erzeugung eines Schliissels bendtigt sehr viele Zufallszahlen, Sie kinnen diesen Viorgang
unterstiitzen, indem sie im unten stehenden Eingabefeld irgendetwas beliehiges eingeben. Der
Text selbst hat nichts weiter zu bedeuten, nur die Zeitspannen zwischen den einzelnen
Tastendriicken. Sie kinnen auch dieses Fenster hier mit der Maus hin- und herbewegen oder sine
Festplatten-Intensive Anwendung starten.

5 pinentry

II -
.!..1 Geben Sie die Passphrase ein

Passphrase sessssssss

Quaitst: T
_ [ oK ] [ Abbrechen ] .
i 3 pinentry li._hj

Weiter Abbrechen |

W

| Bitte geben Sie die Passphrase noch
] einmal ein;

Passphrase sesssssss --l
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PGP — Schlussel erstellen 6

( N 2 |

N, ™ Assistent zur Erstellung des Zertifikats

Schliisselpaar erfolgreich erzeugt.

Thr neues Schliisselpaar wurde erfolgreich erzeugt. Details und Vorschlage fir weitere Schritte
finden Sie weiter unten.

Ergebnis

Zertifikat erfolgreich erzeugt,
Fingerabdruck: CF3107DC32E2EBB4999FESAE412EEOFE25C05 104

i Nachste Schritte
| Sicherheitskopie Thres Schiisselpaares erstellen ... |
Zertifikat per E-Mail versenden ... |
Zertifikat an einen Zertifikatsserver Gbermitteln ... |
Fertigstellen
h, b
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PGP — Benutzung 1

* Die Zwischenablage ist unser Freund

Senden Senden und ablegen... Als Entwurf speichern  fustelloptionen... J,»'* @ Signatur~  Anzeig

E-Mail mit PGPMNotes

An: e ————————
.
|

|uer5|:hltlsselte Mail

Hallo Ursula,
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PGP — Benutzung 2

™ Kleopatra = | [E] |-
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
;\& Zertifikate importieren : _ Zertifikate exportieren e Aktualisieren 0 Vorgang abbrechen “ Zertifikate auf Server suchen L" Zwischenablage
|:':'§.'-:.-T... <Af+Q> |.-5.||e Fertifike Aedlm i
9| Alle Zertifikate l Vertrauenswiirdige Zertifikate ] Andere Zertifikate ] Importierte Zertifkate ] JErsehiis Sin -
: — e i _ 5/MIME-5Signieren ...
Mame | E-Mail | Giiltig ab | Giltig bis | Details | Schldssel-Kennung PEI—
(Gliver Schn.. G— 2013-10-24  3017-10-04  OpenPGp G1Caccan pen T gnEE -
Sebastian Je... TG 7014-01-13 OpenPGP 125624C9 Entschldsseln/Uberpriifen ...
Dirk Mowit... Dirk.Nowitzki... 2015-02-26 OpenPGP 25C051D4
Thomas Fi.. N -014-03-07 2019-03-06 OpenPGP B17F20R3
Ursula Maill... SN 2014 -12-30 OpenPGP 99920266
Juergen K... I (114-06-29 2019-06-28 OpenPGP 993E3E4B
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PGP — Benutzung 3

™ E-Mail-Machricht verschiiisseln lilﬂ_hj
Empfanger
Empfanger U O | | i<} < Ursula_ I o =~ (00924266) ~ | J

Empfanger hinzufiigen ... | Ausgewahlte entfernen

¥ OpenPGP (" 5/MIME

Warnung: Keines der ausgewshlten Zertifikate scheint Ihr eigenes Zertifikat zu sein. Sie werden nichtin der Lage sein, die
verschlisselten Daten anschliefend wieder zu entschiiszeln.

Zuriick Weiter Abbrechen
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PGP — Benutzung 4

ﬂ E-Mail-Machricht verschlisseln

L2 [ |

Ergebnisse

Alle Operationen abgeschlossen.

¥ Fenster gedffnet lassen wenn Operation abgeschlossen

Zurtick |

AN RN RN RN AR RN RRERNRRERNNRNANRNANNANARNEN] w0o%

W 0K |

Abbrechen

L

EntwicklerCamp 2015 - Jurgen Kunert - ITEE
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PGP — Benutzung 5

Senden Senden und ablegen... Als Entwurf speichern  Zustelloptionen... }-f' ﬁ Signatur=
E-Mail mit PGPMotes

Version: GnuP G ve

MW@EMW&@@M

AP/ X:l0sJ3/8cz4ax0As4DBIGcDIP 0L U2
AY V F3ab

QBQUJQM%@EM %MQ&M&LM
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PGPNotes

» Kostenpflichtiges Plug-In fur Notes
(Teilmaske)

Senden Senden und ablegen... Als Entwurf speichern  Zustelloptionen... }-f' ﬁ Signatur~ Anzeigen~ Mehr= :|F'GF“-Ier5|:hIE|sselm'9r§nden|
E-Mail mit PGPNotes -

£ ! Empfanger Betreff Datum ¥ Grilte & P
=F L (=t mitAnhang in der Mail mit PGPMotes verschlisselt und signiert 26.02.2015 09:55 4.?'1 =
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PGPNotes 2

I P Re: Test mitAnhang in der Mail mit PGPMotes verschlisselt

g pinentry L} ﬁ-‘

! Sie benitigen eine Passphrase, um den geheimen OpenPGR Schliissel zu
entsperren.
Benutzer: “Juergen Kunert <jku@ite?.de="
2048-bit RSA Schilissel, ID 34198460, erzeugt 2014-06-29 (Hauptschlissel-ID
999E3E4E)

Passphrase |

QK ] [ Abbrechen
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Unterschiede S/IMIME und PGP

 Vertrauen: Zertifikatshierarchie vs. Web Of Trust
« Schlusselverwaltung: Kleopatra vs. Kontakte

* bei SIMIME wird beim Senden einer signierten
Mail der Schlissel mit versandt, bel PGP nicht

* Open Source
« S/IMIME: kann die NSA mitlesen?
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Perfect Forward Secrecy

* Folgenlosigkeit (englisch perfect forward secrecy, PFS;
auf deutsch etwa perfekte vorwarts gerichtete
Geheimhaltung) bedeutet in der Kryptographie die
Eigenschaft von Schllsselaustauschprotokollen, dass
aus einem aufgedeckten geheimen Langzeitschlissel
nicht auf damit ausgehandelte Sitzungsschlussel eines
Kommunikationskanals geschlossen werden kann.4

Quelle: Wikpedia
* In Notes und Domino aktuell nicht implementiert,
* nur mit Proxy moglich
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http://de.wikipedia.org/wiki/Englische_Sprache
http://de.wikipedia.org/wiki/Deutsche_Sprache
http://de.wikipedia.org/wiki/Kryptographie
http://de.wikipedia.org/wiki/Schl%C3%BCsselaustauschprotokoll
http://de.wikipedia.org/wiki/Sitzungsschl%C3%BCssel
http://de.wikipedia.org/wiki/Kanal_%28Informationstheorie%29
http://de.wikipedia.org/wiki/Perfect_Forward_Secrecy#cite_note-HAC-1

Alternativen (zu Bordmitteln)

- PGP

* Inhalt In verschlusseltes PDF oder ZIP
einpacken

* Eigenes Gateway zur Mail-
Verschlusselung (mit
Schlisselmanagement) (z.B. 1Q-Suite)

 Verschlusselung Uber externen
Dienstleister/Cloud - Webmalll
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Was tun? Aspekte fur eine Auswabhl

« Abhangig von der Anzahl der Kommunikationspartner
« Abhangig von Gesetzen und Rechtsprechung

« Abhangig von Vertretungsregelungen

« Kosten

« Usability far die Endbenutzer

« Supportbarkeit fur die internen Mail-Admins
(verschlUsselte Mails lassen sich schlecht einsehen) ->
Mail-Gateway

* Virenscanner kann nur unverschlisselte Mails prufen
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Das war's zum Thema eMail-
Verschllsselung

Nun wird der
Domino-Webserver
abgesichert
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TSL/SSL-Jumpstart

* Wie funktioniert SSL?

 Warum SSL?

* Wie bekomme ich einen Keyring?
» Konfiguration in Domino
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SSL/TLS

« steht fir Secure Socket Layer

« von Netscape entwickeltes Protokoll flur Standard-Browser zum sicheren
Ubertragen von vertraulichen Informationen tiber das Internet

» unter dem neuen Namen TLS (Transport Layer Security) weiterentwickelt
« \ersionen

SSL 2.0
SSL 3.0
TLS 1.0
TLS 1.1
TLS 1.2
TLS 1.3

1995

1996

1999

2006 (aktuell nicht von Domino unterstitzt)
2008 (aktuell nicht von Domino unterstitzt)
to be announced

EntwicklerCamp 2015 - Jirgen Kunert - ITEE

Seite 76



Wie funktioniert SSL?

Client

baut Verbindung auf Hallo

Server

Client Gberpruft die digitale ID
des Servers. Bei Bedarf
Ubermittelt der Client seine
digitale ID auf Anfrage

digitale Server-1D
Der Server antwortet, indem er
seine digitale ID an den Client
ubermittelt. Der Server kann
ebenso die digitale ID des
digitale Client-ID Clients zur Authentisierung
des Clients abfragen

des Servers

Nach Beendigung der
Authentisierung sendet der Client
dem Server einen Session-
Schliussel, der anhand des
offentlichen Serverschlissels
verschlisselt wurde

Session-Schlissel

Nach Erzeugung eines Session-Schlissels wird zwischenClient und Server eine sichere Verbindung aufgebaut.
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Warum TLS/SSL?

* Verschllsselung:

— Die Kommunikation zwischen Server und
Client wird verschlisselt

* Authentisierung

— Der Client kann sich sicher sein, dass er mit
dem gewunschten Server kommuniziert (unter
Benutzung einer PKIl)
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Sicherheitsliicken

 Poodle
e TLS 1.0

» Heartbleed (Domino nicht betroffen, aber
ggf. vorgelagerte Systeme)

* und sicherlich einige, von denen wir noch
nichts wissen...
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Gekauftes oder selbsterstelltes

Zertifikat?

* Nachteull:
— Ein Gekauftes kostet Geld
— lauft auch ab

» \ortelle:

— hohere Sicherheit fur die Clients

— Wird von Browsern und anderen Clients
akzeptiert (es gibt Ausnahmen)

— Keine Arbeiten im Client-Browser
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Zertifikate bearbeiten

o Server Certificate Administration® wird nicht mehr
weiterentwickelt,

« unterstutzt keine aktuell sicheren Zertifikate
« Ersatz: openssl und kyrtool

oy Click on the steps below to create an SSL key ring and
Server Certificate yopulate it with certificates

Administration

?”E.“ ‘

View & Edit
Key Rings

-

. View
Cer'tﬂicate Request
- BTy . with a self-certified certificate for testing purposes
““
.«Q‘\

You can also quickly create a key ring

Seite 81
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OpenSSL

* Freie Software
* Das Tool, um Zertifikate zu managen

 http://slproweb.com/products/Win320pen
SSL.htm|
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http://slproweb.com/products/Win32OpenSSL.html

OpenSSL Funktionalitat

 CSRs generieren

« Zertifikate erstellen

« Zertifikate ansehen

» Zertifikate verifizieren

« Speicherformate konvertieren
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OpenSSL Installation

* http://slproweb.com/products/Win320pen
SSL.html

*  Wir haben auf einem Win7/64-Windows-Rechner die folgenden Setup-Files genommen:

* Win64 OpenSSL v1.0.1j Light1MB Installer
Installs the most commonly used essentials of Win64 OpenSSL v1.0.1j (Only install this if you
need 64-bit OpenSSL for Windows. Only installs on 64-bit versions of Windows. Note that this is a
default build of OpenSSL and is subject to local and state laws. More information can be found in
the legal agreement of the installation.

* Visual C++ 2008 Redistributables (x64) 1.7MB Installer
Having problems with error messages when trying to run 64-bit OpenSSL? This will likely fix the
problem. Only works with Windows 2003 Server and later. Although there is a "newer version" of
this installer, this is the correct version to install.
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OpenSSL Konfiguration

 OpenSSL-Win64 ist das Installationsverzeichnis
von OpenSSL

« C:\OpenSSL-Win64\bin>set
OPENSSL CONF=c:\OpenSSL-
Win64\bin\openssl.cfg

* C:\OpenSSL-Win64\bin>set RANDFILE=.rnd
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OpenSSL Aufruf

e Im Zweifel CMD als Administrator ausfihren!

oder
« Starten der openssl.exe

W C:\OpenSSL-Win64\bin\opensslexe

« Dann muss bei den folgenden Sequenzen auf das
anfangliche openssl verzichtet werden
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Ein (Test-)Zertifikat selbst erstellen
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Ein (Test-)Zertifikat selbst erstellen 1

Schllusselpaar generieren (Datel server.key):

C:\OpenSSL-Win64\bin>openssl genrsa -out server.key
4096

Loading 'screen’ into random state - done

Generating RSA private key, 4096 bit long modulus
L

e is 65537 (0x10001)

C:\OpenSSL-Win64\bin>
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Ein (Test-)Zertifikat selbst erstellen 2

Schlissel ansehen: (Datel server.key)
C:\OpenSSL-Win64\bin>type server.key

----- BEGIN RSA PRIVATE KEY-----

MIIJKAIBAAKCAgEAwWxXx5LDjgs4s4|BGNNncErPBFNUOMXS5
wZzI8U1b2XfwBwxr8g6

1p6/tIUFal4CKJI2pLW8Xd3xgA3yQT/COSs2kB6XFP2vj8Zr
Bsh+TXQVKX2k=

————— END RSA PRIVATE KEY-----

C:\OpenSSL-Win64\bin>
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Ein (Test-)Zertifikat selbst erstellen 3

CSR (server.csr) erzeugen, Zertifikatsinformationen eingeben:
C:\OpenSSL-Win64\bin>openssl req -new -sha256 -key server.key -out server.csr
Loading 'screen' into random state - done

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.", the field will be left blank.

Country Name (2 letter code) [AU]:DE

State or Province Name (full name) [Some-State]:Hamburg

Locality Name (eg, city) [J:Hamburg

Organization Name (eg, company) [Internet Widgits Pty Ltd]:ITEE
Organizational Unit Name (eg, section) [:Headquarter

Common Name (e.g. server FQDN or YOUR name) [[:WIN2008STDOL1.itee.zz
Email Address [];juergen.kunert@itee.de

Please enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password []:geheim

An optional company name []:

C:\OpenSSL-Win64\bin>
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Ein (Test-)Zertifikat selbst erstellen 4

CSR (server.csr ) ansehen:
C:\OpenSSL-Win64\bin>type server.csr

MIIE+TCCAUECAQAwWgZwxCzAJBgNVBAY TAKRFMRAwWD
gYDVQQIDAdIYW 1LidXInMRAw

SNLIFpVXaHEk/InMh2vOAE+10+RiX0UIWhIJCBE=

C:\OpenSSL-Win64\bin>
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Ein (Test-)Zertifikat selbst erstellen 5

Zertifikat selbst signieren (server.pem)

C:\OpenSSL-Win64\bin>openssl X509 -req -days 3650 -
sha256 -in server.csr -signkey server.key -out server.pem

Loading 'screen’ into random state - done
Signature ok

subject=/C=DE/ST=Hamburg/L=Hamburg/O=ITEE/OU=He
adquarter/CN=WIN2008STDO01.itee.zz/emailAddress=juerg
en.kunert@itee.de

Getting Private key
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Ein (Test-)Zertifikat selbst erstellen 6

Zertifikat (server.pem )ansehen
C:\OpenSSL-Win64\bin>type server.pem

MIIFiCCA54CCQCkcRgajNVUHANBgKghkiGOWOBAQSFA
DCBNDELMAKGA1UEBhMC

ObfHP4VI5zMR901JY|IFzjt51KANGYeivOk=
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Ein (Test-)Zertifikat selbst erstellen 7

* Und jetzt muss das Ganze in einen Schlusselring:
« Dazu verwenden wir kyrtool

 Download:
http://www.lbm.com/support/fixcentral/swg/quickorder?pa
rent=1bm%7ELotus&product=ibm/Lotus/Lotus+Domino&r
elease=9.0.1.2&platform=All&function=fixld&fixids=KYR
Tool 9x ClientServer&includeSupersedes=0&source=fc

 Installation:
(Kopieren) von kyrtool.exe ins Notes/Domino
Programmverzeichnis
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Ein (Test-)Zertifikat selbst erstellen 8

kyrtool Help:
[C:\] kyrtool =c:\lotus\notes\notes.ini -h

KyrTool v1.0
kyrtool [=/path/to/notes.ini] command [subcommand] [flags]

Commands:

create Create a new keyring file

delete Delete a root in a keyring file

Import Import into a keyring file

show Show information about a keyring file
verify Verify the content of a PEM import file
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Ein (Test-)Zertifikat selbst erstellen 9

Schlusselring erzeugen

C:\Program Files (x86)\IBM\Notes>kyrtool ="C:\Program
Files (x86)\IBM\Notes\notes.ini" create -k
c:\lotus\notes\data\keyring.kyr -p geheim

Keyfile c:\lotus\notes\data\keyring.kyr created successfully

C:\Program Files (x86)\IBM\Notes>

|| keyring.kyr 08.01.2015 19:12 KYR-Datei 29 KB
|| keyring.sth 05.01.2015 19:12 STH-Datei 1KE
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Ein (Test-)Zertifikat selbst erstellen 10

Zertifikate (server.key und server.pem)
zusammenfugen (server.txt)

C:\OpenSSL-Win64\bin>COPY C:\OpenSSL-
Win64\bin\server.key+C:\OpenSSL-Win64\bin\server.pem
server.txt

C:\OpenSSL-Win64\bin\server.key
C:\OpenSSL-Win64\bin\server.pem
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Ein (Test-)Zertifikat selbst erstellen 11

Zwischenergebnis ansehen:
C:\OpenSSL-Win64\bin>type server.ixt

MIIJKAIBAAKCAgEAwxx5LDjgs4s4jBGNncErPBFNUuOMX5wZzI8U1b2XfwBwxr8g6

1p6/tIUFal4CKJI2pLW8BXd3xgA3yQT/COSs2kB6XFP2vj8ZrBsh+TXQVKX2k=

MIIFtjCCA54CCQCKcRgajNvUHJANBgkghkiGOWOBAQSFADCBNDELMAKGALUEBhMC

ZzzPMQuUMHhpQuHfvlu3chwcKWrw+aUBng+oQLf6kvDoPP/ZqcNyLX7hg+CFW9xmn

ObfHP4VI5zMR901JY]IFzj

C:\OpenSSL-Win64\bin>d

t51KANGYeivOk=

ir server.*

Volume in Laufwerk C: hat keine Bezeichnung.
Volumeseriennummer: AOFB-9BD7

Verzeichnis von C:\OpenSSL-Win64\bin

08.01.2015 18:59
08.01.2015 18:51
08.01.2015 19:01
08.01.2015 20:31

4 Datei(en),

1.801 server.csr
3.243 server.key
2.041 server.pem
5.285 server.txt
12.370 Bytes

0 Verzeichnis(se), 4.394.057.728 Bytes frei
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Ein (Test-)Zertifikat selbst erstellen 12

server.txt verifizieren:

C:\Program Files (x86)\IBM\Notes>kyrtool ="C:\Program
Files (x86)\IBM\Notes\notes.ini" verify "C:\OpenSSL-
Win64\bin\server.txt"

KyrTool v1.0

Successfully read 4096 bit RSA private key
INFO: Successfully read 1 certificates
INFO: Private key matches leaf certificate
INFO: Final certificate in chain is self-signed
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Ein (Test-)Zertifikat selbst erstellen 13

Zertifikat in den Schlisselring importieren:
C:\Program Files (x86)\IBM\Notes>kyrtool ="C:\Program
Files (x86)\IBM\Notes\notes.ini" import all -k
c:\lotus\notes\data\keyring.kyr -1 "C:\OpenSSL-Wi

no4\bin\server.txt"

Using keyring path 'c:\lotus\notes\data\keyring.kyr'
Successfully read 4096 bit RSA private key
SECIssUpdateKeyringPrivateKey succeeded
SECIssUpdateKeyringLeafCert succeeded
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Ein (Test-)Zertifikat selbst erstellen 14

Schlussel anzeigen:

C:\Program Files (x86)\IBM\Notes>kyrtool ="C:\Program Files (x86)\IBM\Notes\notes.ini" show keys -k
c:\lotus\notes\data\keyring.kyr

Using keyring path 'c:\lotus\notes\data\keyring.kyr'
Key length: 4096 bits

----- BEGIN PUBLIC KEY-----
MIICIJANBgkghkiGOWOBAQEFAAOCAGSAMIICCgKCAGEAWXX5LDjgs4s4iBGNNCEr

U9GAIJWEWeEfdSXN8/JcuUKCAWEAAQ==
----- END PUBLIC KEY-----

Key length: 4096 bits

----- BEGIN RSA PRIVATE KEY-----
MIIJKAIBAAKCAgEAwWxx5LDjgs4s4]BGNncErPBFNuOMX5wZzI8U1b2XfwBwxr8g6

1p6/tIUFal4CKJI2pLW8Xd3xgA3yQT/COSs2kB6 XFP2vj8ZrBsh+TXQVKX2k=
————— END RSA PRIVATE KEY-----
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Ein (Test-)Zertifikat selbst erstellen 15

Zertifikate anzeigen:

C:\Program Files (x86)\IBM\Notes>kyrtool ="C:\Program Files (x86)\IBM\Notes\notes.ini" show certs -k
c:\lotus\notes\data\keyring.kyr

Using keyring path ‘c:\lotus\notes\data\keyring.kyr'
Certificate #0

Subject:
EMAIL=juergen.kunert@itee.de/CN=WIN2008STDO01.itee.zz/OU=Headquarter/O=ITEE/L=Hamburg/ST=Hamburg/C=D
E

Issuer:
EMAIL=juergen.kunert@itee.de/CN=WIN2008STDO0L1.itee.zz/OU=Headquarter/O=ITEE/L=Hamburg/ST=Hamburg/C=D
E

Not Before:  08.01.2015 19:01:41

Not After:  05.01.2025 19:01:41

Key length: 4096 bits

Signature Alg: sha256WithRSAEnNcryption

MIIFtjiCCA54CCQCkcRqajNvUHJANBgkghkiGOWOBAQsSFADCBNDELMAKGALIUEBhMC

ObfHP4VI15zMR901JY|IFzjt51KANGYeivOk=
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Ein (Test-)Zertifikat selbst erstellen 16

Zertifikate auf den Server kopieren:

Domino/Data:
|| keyring.kyr 08.01.2015 19:12 KYR-Datei 29 KB
|| keyring.sth 08.01.2015 19:12 STH-Datei 1KB
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Ein Zertifikat erwerben

EntwicklerCamp 2015 - Jirgen Kunert - ITEE Seite 104



Ein Zertifikat erwerben 1

Schllusselpaar generieren (Datel server.key):

C:\OpenSSL-Win64\bin>openssl genrsa -out server.key
4096

Loading 'screen’ into random state - done

Generating RSA private key, 4096 bit long modulus
L

e is 65537 (0x10001)

C:\OpenSSL-Win64\bin>
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Ein Zertifikat erwerben 2

Erzeugten Schllssel ansehen: (Datei server.key)
C:\OpenSSL-Win64\bin>type server.key

----- BEGIN RSA PRIVATE KEY-----

MIIJKAIBAAKCAgEAwWxXx5LDjgs4s4|BGNNncErPBFNUOMXS5
wZzI8U1b2XfwBwxr8g6

1p6/tIUFal4CKJI2pLW8Xd3xgA3yQT/COSs2kB6XFP2vj8Zr
Bsh+TXQVKX2k=

————— END RSA PRIVATE KEY-----

C:\OpenSSL-Win64\bin>
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Ein Zertifikat erwerben 3

CSR (Certificate Signing Request, Datei server.csr) erzeugen, Zertifikatsinformationen eingeben:
C:\OpenSSL-Win64\bin>openssl req -new -sha256 -key server.key -out server.csr

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter "', the field will be left blank.

Country Name (2 letter code) [XX]:.

State or Province Name (full name) [J:

Locality Name (eg, city) [Default City]:.

Organization Name (eg, company) [Default Company Ltd]:.

Organizational Unit Name (eg, section) []:.

Common Name (eg, your name or your server's hostname) [J:www.example.com
Email Address []:

Please enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:
C:\OpenSSL-Win64\bin>
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Ein Zertifikat erwerben 4

CSR (server.csr ) ansehen:
C:\OpenSSL-Win64\bin>type server.csr

MIIE+TCCAUECAQAwWgZwxCzAJBgNVBAY TAKRFMRAwWD
gYDVQQIDAdIYW 1LidXInMRAw

SNLIFpVXaHEk/InMh2vOAE+10+RiX0UIWhIJCBE=

C:\OpenSSL-Win64\bin>
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Ein Zertifikat erwerben 5

« Auf die Webselite des Trustcenters gehen, auswéahlen,

beraten lassen

* Fragen, welche Zertifikat das passende ist
— Wir wollen Webmail/Traveler absichern
— Wir wollen folgende Endgerate einsetzen

— Das Zertifikat soll so lange gelten

ZERTIFIKATSEIGENSCHAFTEM:

Entwid

Dormain Darmiain Dormain Idertitat Icdentitat Idertitat

Zertifiziert Beispiel Beispiel Beispiel Beispiel Beispiel Beispiel
Drmain Domain Domain ldentitat ldentitat ldentitat

2 ah s 2 ah s 0 2 an 30 2 ah s 0 B2 ah s 2 ahsn

D ans0 ) ab 4 51 D anzo D avso D a0 a5 D anzo

ab 5.0 ab 5.0 ahb 3.0 ab 5.0 ab 5.0 ab 3.0

aban k70 N ab 30 b0 b 70 ek 30

& ab1n & abin &) ab1n & abin a0 &abin

@0 @0 @i @0 @i @i

) t k10 t S ah1 0 b ek 1.0 t S ah1 0 t b0 t 4 ah 10
e S anin S o & o S o & a0 & 1o
ohne Losh15 <im gly 30 <X ghy 1. Loah1s <mhp gy 3 <im gl 1 )

Fehlermeldung
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Ein Zertifikat erwerben 6

« Auf die Webselte des Trustcenters gehen, auswahlen,
beraten lassen

4 BEC
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f ) SECURED BY b_'.l".f ) & SECURE VERIFIED §Y by
; 1 Trust
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Zertifikat Beispiel Beispiel Beispiel Beispiel Beispiel Beispiel
serverseitia Zwischen- Zwischen- Zwiischen- Zwiischen- Zwischen- Zwiischen-
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Dokumente,
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Ein Zertifikat erwerben 7

SSL-ZERTIFIKATE & TRUSTLOGOS TRUSTIT

+ 2. Schritt: Beretstellung lhrer Zertifizierungsanforderung (CSR

Zundchst erstellen Sie eine Zedifizierungsanforderung (CSR) mit lhrer Serversoftware. Entsprechende Anleitungen fir die gangigsten Server finden Sie
auf unzerer englizschsprachigen Partnersite. Sobald Sie ke CER erstell haben, kinnen Sie mit der Bestellung fortfabren.

Bei der Wahl Ihres Algemeinen Mamens (CH) haken Sie die folgenden Maglichketen:
o |br voller Domsinname (FQOM), z.B. wwew domain.de, schitzt hitps: Ay domain.dels..

Bitte achten Sie darauf, dass Ihr privater Schliissel mindestens 2048 bit und maximal 4096 bit lang sein darf.

Machdemn Sie das CSR mit hrer Serversoftware erstelt haben, kopieren Sie dessen Inhalt mit Hilfe sines Texteditors in das folgende Textfeld. Ihr CSR solte
dabei ungefihr =0 aussehen:

MITDUDCCArkCAQLwdTEWMMEQCALUEL x AV =dC E0ENO Lutvb TESHEBAGALTEC kM T
TWFyaZV0alEnM R EwDw YD VO IEEwhUZXNOIE 3vEs ESMEBACGALUEE x MIVC Yz dCED aRE

BotblLr BHE5i0deyFlpLygP1Mck SWeleC=0R9 /0ek G Pno 7owd TV AF G IS0 sDaw? e
CizfZwd0VLTO e IGwHEIHOL+ E2RFOSTYT 0 TRI Mk GEE faly

Bei Verlingerung eines domaiwalidierten Zertifikates unter IS beachten Sie unbedingt unsere Hinweise,

Probleme mit Ihrer Zertifizierungsanforderung ? Priifen Sie Ihr CSE hier.

Zertifizierungs-
anforderund:
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Ein Zertifikat erwerben 8

SSL-ZERTIFIKATE & TRUSTLOGOS TRUSTIT

¥ 2. Schritt: Bereitstellung lhrer Zertifizierungsanforderung (CSR)

Zunachst erstellen Sie eine Zerifizierungsanforderung (CSR) mit Ihrer Serversoftware. Entsprechends Anleitungen for die gangigsten Server finden Sie
auf unserer englischsprachigen Partnersite. Sobald Sie |hr C5R erstellt haben, kénnen Sie mit der Bestellung fortfahren.

Bei der VWahl Ihres Allgemeinen Mamens (CHN) haben Sie die folgenden Mbglichkeiten:
o |hrvoller Domainname (FQDMN), 2.8 www domain de, schitzt hitps: e domain. deld

Bitte achten Sie darauf, dass Ihr privater Schliissel mindestens 2048 bit und maximal 4096 bit lang sein darf.

Machdem Sie das TSR mit lhrer Serversoftware erstellt haben, kopieren Sie dessen Inhalt mit Hilfe eines Texteditors in das folgende Textfeld. |hr C5R
sollte dabel ungefahr so aussehen:

————— BEGIN CEETIFICATE REQUEST-----
MIIDUDCCArkCAQRAWATEWMEQGALUEAXMNAGV2dCS 02X NI LmNvE TESMBAGAIUECZMT
THEyvaZVilaWanMREwDwYDVOOKEEWhUZX N0 TESvE zESMBAGAIUEBxMIVEV2dCBDaXR5

RgthlLr5x5igdzyFlpLgPlMckiveleCz0RY S 0ekGERnoTowd TVyxAFATAOZDaw T &
Gigf2wd0VLTD,/ AIGVEZ JX0 1+t 5 8RFQBWYTOCTRIPnkGRE UV
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Ein Zertifikat erwerben 9

Bei Verlangerung eines domainvalidierten Zertifikates unter IS beachten Sie unbedingt unsere Hinweise.

Probleme mit Ihrer Zertifizierungsanforderung? Prifen Sie [hr CSR hier.

Hier einfligen

Zertifizierungs-
anforderung:

Venwendete

Serversoftware: Lotus Domino =™
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Ein Zertifikat erwerben 10

« Je nach Sicherheitsstufe des Zertifikats
muss der Kaufer seine Validitat
nachweisen (vom Firmenstempel bis zum
Handelsregisterauszug)

« Ggf. Zeit einplanen und vorher den
Support fragen
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Ein Zertifikat erwerben 11

Wir haben entweder

« eine Datei mit einem Zertifikat (server.pem)
« oder

« das Zertifikat in der Zwischenablage

Wir machen daraus in jedem Fall eine Datei (server.pem)
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Ein Zertifikat erwerben 12

Zertifikat (server.pem) ansehen
C:\OpenSSL-Win64\bin>type server.pem

MIIFiCCA54CCQCkcRgajNVUHANBgKghkiGOWOBAQSFA
DCBNDELMAKGA1UEBhMC

ObfHP4VI5zMR901JY|IFzjt51KANGYeivOk=
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Ein Zertifikat erwerben 13

Zertifikate (server.key und server.pem)
zusammenfugen (server.txt)

C:\OpenSSL-Win64\bin>COPY C:\OpenSSL-
Win64\bin\server.key+C:\OpenSSL-Win64\bin\server.pem
server.txt

C:\OpenSSL-Win64\bin\server.key
C:\OpenSSL-Win64\bin\server.pem

Ggf. auch noch Zwischenzertifikate (Intermediate)
einfugen
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Ein Zertifikat erwerben 14

Zwischenergebnis ansehen:
C:\OpenSSL-Win64\bin>type server.ixt

MIIJKAIBAAKCAgEAwxx5LDjgs4s4jBGNncErPBFNUuOMX5wZzI8U1b2XfwBwxr8g6

1p6/tIUFal4CKJI2pLW8BXd3xgA3yQT/COSs2kB6XFP2vj8ZrBsh+TXQVKX2k=

MIIFtjCCA54CCQCKcRgajNvUHJANBgkghkiGOWOBAQSFADCBNDELMAKGALUEBhMC

ZzzPMQuUMHhpQuHfvlu3chwcKWrw+aUBng+oQLf6kvDoPP/ZqcNyLX7hg+CFW9xmn
ObfHP4VI5zMR901JYjlIFzjt51KANGYeivOk=

C:\OpenSSL-Win64\bin>dir server.*
Volume in Laufwerk C: hat keine Bezeichnung.
Volumeseriennummer: AOFB-9BD7

Verzeichnis von C:\OpenSSL-Win64\bin

08.01.2015 18:59 1.801 server.csr
08.01.2015 18:51 3.243 server.key
08.01.2015 19:01 2.041 server.pem
08.01.2015 20:31 5.285 server.txt

4 Datei(en), 12.370 Bytes

0 Verzeichnis(se), 4.394.057.728 Bytes frei
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Ein Zertifikat erwerben 15

server.txt verifizieren:

C:\Program Files (x86)\IBM\Notes>kyrtool ="C:\Program
Files (x86)\IBM\Notes\notes.ini" verify "C:\OpenSSL-
Win64\bin\server.txt"

KyrTool v1.0

Successfully read 4096 bit RSA private key
INFO: Successfully read 1 certificates
INFO: Private key matches leaf certificate
INFO: Final certificate in chain is self-signed
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Ein Zertifikat erwerben 16

Zertifikat in den Schlisselring importieren:
C:\Program Files (x86)\IBM\Notes>kyrtool ="C:\Program
Files (x86)\IBM\Notes\notes.ini" import all -k
c:\lotus\notes\data\keyring.kyr -1 "C:\OpenSSL-Wi

no4\bin\server.txt"

Using keyring path 'c:\lotus\notes\data\keyring.kyr'
Successfully read 4096 bit RSA private key
SECIssUpdateKeyringPrivateKey succeeded
SECIssUpdateKeyringLeafCert succeeded
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Ein Zertifikat erwerben 17

Schlussel anzeigen:

C:\Program Files (x86)\IBM\Notes>kyrtool ="C:\Program Files (x86)\IBM\Notes\notes.ini" show keys -k
c:\lotus\notes\data\keyring.kyr

Using keyring path 'c:\lotus\notes\data\keyring.kyr'
Key length: 4096 bits

----- BEGIN PUBLIC KEY-----
MIICIJANBgkghkiGOWOBAQEFAAOCAGSAMIICCgKCAGEAWXX5LDjgs4s4iBGNNCEr

U9GAIJWEWeEfdSXN8/JcuUKCAWEAAQ==
----- END PUBLIC KEY-----

Key length: 4096 bits

----- BEGIN RSA PRIVATE KEY-----
MIIJKAIBAAKCAgEAwWxx5LDjgs4s4]BGNncErPBFNuOMX5wZzI8U1b2XfwBwxr8g6

1p6/tIUFal4CKJI2pLW8Xd3xgA3yQT/COSs2kB6 XFP2vj8ZrBsh+TXQVKX2k=
————— END RSA PRIVATE KEY-----
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Ein Zertifikat erwerben 18

Zertifikate anzeigen:

C:\Program Files (x86)\IBM\Notes>kyrtool ="C:\Program Files (x86)\IBM\Notes\notes.ini" show certs -k
c:\lotus\notes\data\keyring.kyr

Using keyring path ‘c:\lotus\notes\data\keyring.kyr'
Certificate #0

Subject:
EMAIL=juergen.kunert@itee.de/CN=WIN2008STDO01.itee.zz/OU=Headquarter/O=ITEE/L=Hamburg/ST=Hamburg/C=D
E

Issuer:
EMAIL=juergen.kunert@itee.de/CN=WIN2008STDO0L1.itee.zz/OU=Headquarter/O=ITEE/L=Hamburg/ST=Hamburg/C=D
E

Not Before:  08.01.2015 19:01:41

Not After:  05.01.2025 19:01:41

Key length: 4096 bits

Signature Alg: sha256WithRSAEnNcryption

MIIFtjiCCA54CCQCkcRqajNvUHJANBgkghkiGOWOBAQsSFADCBNDELMAKGALIUEBhMC

ObfHP4VI15zMR901JY|IFzjt51KANGYeivOk=
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Ein Zertifikat erwerben 19

» Jetzt haben wir einen Schlisselring

| traveler1s.sth 1 KB STH-Dakei  08.03.2013 20002
m| traveler 13, kyr 31 KB KYR-Daktei  08.03.2013 20:02

* mit vom Browser bzw. vom Smartphone
akzeptierten Zertifikaten.
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Ein Zertifikat erwerben 20

Zertifikate auf den Server kopieren:

Domino/Data:
|| keyring.kyr 08.01.2015 19:12 KYR-Datei 29 KB
|| keyring.sth 08.01.2015 19:12 STH-Datei 1KB
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TLS/SSL einrichten 1

1. Domino auf 9.0.1 updaten

2. Dazu entweder
1. 9.0.1 Fix Pack 2 Interim Fix 3
oder
1. 9.0.1 Fix Pack 3
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TLS/SSL einrichten 2

1. Die beiden Dateien xxx.kyr und xxx.sth
Ins Data-Verzeichnis des Servers
kopieren

2. Serverdokument: Ports/Internet-Ports
3. SSL-Schlusseldatel eintragen

Server: ITEENSO1/ITEE/De kunertnts2. 1T

Motes-Metzwerkportz ] Internet-Pors... l Proxies l

Mame der S5L-Schlizzeldatei:  ITEE201 1 kevfile kyr <<

SE8L-Protokollverzion {fir alle

Frotokolle auker HTTFY: Verein bart
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TLS/SSL einrichten 3

4. Serverdokument: Ports/Internet-Ports

wieb l Yerzeichnis l hd ail l DIIOF’] Hemute—Debug—Managerl

TCRIP-Pornummer: 20
TCRIP-FPortstatus: mleiten an S5L 4=
Einztellungen zurm Ja =

Serverzugnff erawingen:

Optionen fir
Authentifizierung:

Marne und Kenrmwaort: Ja =
ARonyrm: Nein -
S5L-Portnurmmer: 443
S5L-Porstatus: Aktiviert g =

Optionen fir
Authentifizierung:

Client-Zertifikat: Mein =
Marme und Eenmaor: da =
Arnoryrm: Mein =

5. Alternative: Uber Internet-Site-Dokumente
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TLS/SSL einrichten 4

6.SSL-Verschllselungscodes = Cipher Suites

* Im Serverdokument konfigurierbar:

— Reilter Ports/Internet-Ports
— aber dort nur fur HTTPS

 fur alle Ports in der notes.ini
Uberschreibt die Einstellungen im Serverdok!

« SSLCipherSpec=2F35050A

— 2F=SSL RSA WITH _AES 128 CBC_SHA
— 35=SSL RSA WITH_AES 256 _CBC_SHA
— 05=SSL RSA WITH RC4 128 SHA

— OA=SSL RSA WITH 3DES EDE_CBC_SHA .
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TLS/SSL einrichten 5

/. Wahlweise - ACHTUNG:
— Ggf. bendtigen wir SSL 3 noch

— SSL 3 deaktivieren per notes.ini
DISABLE _SSLV3=1

8. HTTP Task neu starten
9. Testen, Zertifikat validieren
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Zertifikat validieren

EntwicklerCamp 2015 - Jirgen Kunert - ITEE Seite 130



Zertifikat validieren 1

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

).l'r 4 LOGIN | HypoVereinsbank .. % | +

Y

% € a |_|I'|ICI'-':-Z|[:§EE|I'|F AG(DE) | hitps:y//my.hypovereinsbank.de

5Sie sind verbunden mit

hypovereinsbank.de

Diese Website wird betrieben von |

UniCredit Bank AG

Mianchen
Bayern, DE

Verifiziert von: VeriSign, Inc.

Die Verbindung zu dieser Website ist sicher,

7] Weitere Informationen...
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P

Zertifikat validieren 2

— - T— [ IEI | !
@ Seiteninformationen - httpsu’frnj,r.h}rpcwereinsbank.deﬂugin?view:;"dEﬂor]ibn.jsp&tr_sid=2D15022?134EH]116... — | et e
g

t: £

Allgermnein  Medien  Berechtigungen = Sicherheit

Website-Identitit

Website: my.hypovereinsbank.de
Besitzern UniCredit Bank AG
Validiert von: VeriSign, Inc.

Datenschutz & Chronik

Habe ich diese Website friher schon einmal besucht? Nein

Speichert diese Website Daten (Cockies) auf meinem .
Nein

Computer?

Habe ich Passwarter fir diese Website gespeichert? Nein

Technische Details

Verbindung verschlisselt (TLS_ECDHE_RSA WITH_AES_256_CBC_SHA, 256-Bit-Schlissel, TLS 1.2)
Die Seite, die Sie ansehen, wurde verschlisselt, bevor sie Gber das Internet Gbermittelt wurde,

YerschlOsselung macht es fir unberechtigte Personen schwierig, zwischen Computern dbertragene Informationen
anzusehen. Daher ist es unwahrscheinlich, dass jernand diese Seite gelesen hat, als sie Ober das Internet Obertragen wurde.

| Zertifikat anzeigen |

| Cookies anzeigen |

Gespeicherte Passwirter anzeigen |
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Zertifikat validieren 3

-

Zertifikat-Ansicht:"my.hypovereinsbank.de"

S5

Allgemein | Detpils
R

Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:

1550 -Server-Lertifikat]

Ausgestellt fir

Allgemeiner Marne (CMN}  my.hypovereinsbank.de

Organisation (2] UniCredit Bank 4G

Organisationseinheit (OU) XL78458

Seriennummer 63:06: AR0R04: T4 2RERTTECORCE:20:C0:0T 26
Ausgestellt von

Allgemeiner Mame (CN)  VeriSign Class 3 Extended Validation 551 5GC CA
Organisation () Verisign, Inc.

Organisationseinheit (OU) VeriSign Trust Network

Giiltigkeitsdauer

Beginnt mit 11.04.2014

Liuft ab am 11122015

Fingerabdriicke

SHA-256-Fingerabdruck 4E:82:C6:3D:ER:43:82:93 A8 43:TE:C3:B6:93:10:FB:
T1l:50:FA:BE:SE: D2 A2 D0:ES:8D:5B:62:39:74:1E: 95

5HAL-Fingerabdruck 76:DB:E6:78:04:79:BB:37:B9:12:DD:4 C:BE: 3 0:56:28:61:BB:OF:66
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Zertifikat validieren 4

« SSLyze v0.10

« C:\>G:\SSLyze\sslyze\sslyze.exe --regular www.beispiel.de

TLSV1_1 Cipher Suites:
Server rejected all cipher suites.

TLSV1 Cipher Suites:

Preferred:
DHE-RSA-AES256-SHA DH-1024 bits 256 bits  HTTP 200 OK

Accepted:
DHE-RSA-AES256-SHA DH-1024 bits 256 bits  HTTP 200 OK
AES256-SHA - 256 bits  HTTP 200 OK
DHE-RSA-AES128-SHA DH-1024 bits 128 bits HTTP 200 OK
RC4-SHA - 128 bits  HTTP 200 OK
RC4-MD5 - 128 bits  HTTP 200 OK
AES128-SHA - 128 bits  HTTP 200 OK
EDH-RSA-DES-CBC3-SHA DH-1024 bits 112 bits HTTP 200 OK
DES-CBC3-SHA - 112 bits  HTTP 200 OK
EDH-RSA-DES-CBC-SHA DH-1024 bits 56 bits HTTP 200 OK
DES-CBC-SHA - 56 bits HTTP 200 OK
EXP-EDH-RSA-DES-CBC-SHA DH-512 bits 40 bits HTTP 200 OK
EXP-RC4-MD5 - 40 bits HTTP 200 OK
EXP-RC2-CBC-MD5 - 40 bits HTTP 200 OK
EXP-DES-CBC-SHA - 40 bits HTTP 200 OK

EntwicklerCamp 2015 - Jirgen Kunert - ITEE

Seite 134



Zertifikat validieren 5

* Webdienst:
https://www.ssllabs.com/ssltest/
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Datenbankschablonen mit Bezug
zur Verschlisselung

. pubnames.ntf - Domino Verzeichnis
Speicher fur 6ffentliche Schlissel und Zertifikate

. pernames.ntf - personliches Adressbuch
Speicher flr 6ffentliche Schlissel und Zertifikate

Editor filr Schlicoals

. cca50.ntf — Domino Certificate Authority
Internes Trustcenter

. certlog.ntf - Certification Log
Logging der internen Domino-Registrierungen

. certpub.ntf - Domino Certificate Publication Requests
This database is used for requesting publication of client SSL
certificates into the NAB.
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Verschllisselungstools

* Die besten kostenlosen
Verschllisselungstools (flr den privaten

Einsatz)

http://www.pcwelt.de/ratgeber/Datenschutz
-Gratis-Tools-verschluesseln-alle-lhre-
Dateien-307316.html
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Literatur/Quellen

 http://de.wikipedia.org/wiki/E-Mail-
Verschl%C3%BCsselung#S.2FMIME-basierte  E-Mail-
Verschl.C3.BCsselung _und_-Signatur_im_Detall

 http://en.wikipedia.org/wiki/S/MIME

« und mehr Wikipedia

« zwei Artikel in der c't 18/2012
 http://www.computerwoche.de/security/2510521/#

« ,Crispy Certificates with Spicy SSL Salsa”
http://www.slideshare.net/WorkFlowStudios/lotusphere-
2011-show104

* Alternativen zur eMail-Verschlisselung mit Bordmitteln:
Alexander Rubinstein (www.symplasson.de)
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Literatur/Quellen 2

P BES:
http://www.helse.de/security/artikel/Zukunftssicher-

Verschluesseln-mit-Perfect-Forward-Secrecy-
1923800.html

 http://www.nashcom.de/nsh/web.nsf/ff5ce882e73ab026¢C
1256942003bdf10/6084a81e9f2c2b00c1256¢cc30030c6¢C
1/$FILE/BP102 final.pdf

* https://www.heise.de/artikel-archiv/ct/2015/06/160 Die-
Schluessel-Falle

 http://blog.darrenduke.net/Darren/DDBZ.nsf/dx/domino-
and-ssl-ciphers.-the-server-document-may-not-be-doing-
what-we-expect-it-to-do.htm

 http://www.golem.de/news/tls-verschluesselung-poodile-
kann-auch-tls-betreffen-1412-111037.html
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http://www.heise.de/security/artikel/Zukunftssicher-Verschluesseln-mit-Perfect-Forward-Secrecy-1923800.html
http://www.nashcom.de/nsh/web.nsf/ff5ce882e73ab026c1256942003bdf10/6084a81e9f2c2b00c1256cc30030c6c1/$FILE/BP102_final.pdf
https://www.heise.de/artikel-archiv/ct/2015/06/160_Die-Schluessel-Falle
http://blog.darrenduke.net/Darren/DDBZ.nsf/dx/domino-and-ssl-ciphers.-the-server-document-may-not-be-doing-what-we-expect-it-to-do.htm

Vielen Dank fur lhre
Aufmerksamkeit!
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Jurgen Kunert
ITEE
InformationsTechnologie
Effizient Einsetzen
Sandkrugweg 57a
22457 Hamburg
Juergen.Kunert@itee.de
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