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Einleitung

Im 21. Jahrhundert ist eine funktionierende und sichere IT-

Infrastruktur die Grund-Voraussetzung fur die
Leistungsfahigkeit und Uberlebensfahigkeit jedes
Unternehmens.

,Slie sind abhangig von einer funktionierenden [T.°
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Risiken &
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L]

o menschliches Verhalten
o das Aushebeln der technischen Mechanismen durch
Schadsoftware
o Hardware-Ausfall
o Verlust von
o Arbeitsfahigkeit
o vonvertraulichen Informationen (Preise,
Produktionsgeheimnisse, ..)
o Kommunikationsmdéglichkeiten
o Erpressbarkeit

YOUR OWN
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Schutzziele - l
IntermariaasTzchnalogic Efizient Einsetzen

Integritat: betrifft die Daten selbst
Sind die Daten wirklich originalgetreu (z.B. seit lhrer
Erzeugung unverandert?)
Verfugbarkeit: betrifft Zugang zu den Daten
Sind die Daten (fur Befugtel) abrufbar, wenn man sie bendétigt?
a) in dem Moment oder b) Uberhaupt noch
Vertraulichkeit: betrifft Zugang zu den Daten
Kann keine unbefugte dritte Person die Daten lesen?
Authentizitat: betrifft beteiligte Personen

Ist die/der Autorin/Leserin der Daten wirklich die behauptete
Person?
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Abwagung

o Spannungsverhaltnis zwischen Aufwand und Sicherheit
o Spannungsverhaltnis zwischen den Schutzzielen
o Wieviel Integntat, Verfugbarkeit, Vertraulichkeit, ...
brauche ich?

o Absolute Sicherheit gibt es nicht!
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1. Sensibilisierung / ;l
Training der Benutzer

Nachdenken vor den Agieren! — Gesunder Menschenverstand
Nicht einfach auf Links klicken
eMail-Adresse kontrollieren
Anlagen im Zweifel nicht 6ffnen
Beispiel: Bewerbungs-Trojaner
Social Engineering!

6 T T R G €

Mangelndes KnowHow: fihrt ggf. zu unbeabsichtigtem Léschen
von Daten, Senden von sensiblen Daten an Unberechtigte,
falschliches Verandern von Daten, zu fehlerhafter Konfiguration
voh Systemen

()
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2. Backup

o Daten, die nicht (regelmaRig) gesichert werden,
kdnnen Sie auch nicht wiederherstellen|

o Backups, die nicht mindestens in einem Test
erfolgreich wiederhergestellt wurden, verdienen
den Namen ,Backup® nicht.

o Backup-Lésungen und —Daten, fur die niemand in der Firma
direkt verantwortlich ist, sind definitiv schlechte bis
unbrauchbare Sicherungen.

o Sicherungen, die in Sie im gleichen Raum/Gebaude lagern,
In dem sich auch lhre restliche IT befindet, werden einen
ernsten Zwischenfall wie Feuer, Uberschwemmung und so
welter, sicher nicht Uberstehen.
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2. Backup - Risikobetrachtung ;
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o Risikobetrachtung:

o Was sind erfolgskritische Daten und
Systeme?

o VYVWas bedeutet der Datenverlust fur das
Unternehmen”? Kosten, Reputation,
Kundenverlust, Ende, ...7?

o Wieviele Tage kann ihr Unternehmen
bei einem Ausfall Uberleben?

o SPOF (Single Point Of Failure)

o Katastrophenplan
o Was passiert, wenn Daten und/oder Systeme nicht verfligbar
sind?
o Wennihr PC nicht verfugbar ist, was machen Sie dann?

o Versicherung?
& - ¢ J & A- 0 @
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2. Backup — Fragen s
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VWas fir Daten und Gerate haben Sie?

Wer hat die Verantwortung?

Was wird gesichert, wenn Dateien in Bearbeitung sind?
Datenmenge, auch fur die Ricksicherung wichtig
Wachstum der Daten?

Sicherungs-Ehythmus?

wollsicherung vs. nur Sicherung von Anderungen
Aufbewahrungsfristen bheachten

Hardware und BEetriebssystem’ Server, virtuelle Maschinen, Client-PCs, Mohilgerate?
Lizenzen

Installationsmedien

Band, Festplatte, CO/OYD), Cloud, Laptop®

Ot fur diedufbewahrung der Backups

Datenschutz?

o oo oo oo oo oo oo o0

VWirtschaftlichkeit”
o versicherung abschlietten?

]
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3. Updates

Betriebssystem (Windows Update, 105, Android, ...)
Anwendungen (Office Update, Domino Update, ...)

Browser
Browser Add-Ons (Adobe Flash) $
Smartphone-Apps

Wenn moglich automatisieren &b\w
Windows XP Windows Server 20037 N

B O @ 8

)
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4. Passworte L l
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o sichere Passworte verwenden - nicht password”

Fur jede Stelle ein einzigartiges Passwort verwenden

o Wennjemand Zugriff auf ihr Mail-Konto hat, dann kann er
auch Passworte wiederherstellen

o Einmal-Konten verwenden

o Passwort-Manager verwenden

()
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5. Rechtevergabe

o hicht mit Administrator-Rechten arbeiten
nhicht zu viel Rechte

)

o hicht zu wenig Rechte e -

o Werhat Zugriff auf welche Systeme/Funktionen?

o |st geregelt, wer was darf, kbhnen muss?

o hicht bendtigte Software deinstallieren/deaktivieren

o Werkennt das Administrator-Passwort?

o Werkennt das Passworteines Kollegen?
Urlaubsvertretung?

o Was passiert, wenn der einzige Mitarbeiter, der das

Passwort kennt, nicht mehrda ist?
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6. Firewall B
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o ... Istein Sicherungssystem, das ein Rechnernetz oder
einen einzelnen Computer vor unerwiinschten
Netzwerkzugriffen schitzt.

Hardware-Firewall am Internet-Zugang
Software-Firewall auf dem PC/Laptop
Mindestens eine davon

professionell eingerichtet ... und gewartet

O 8
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/. Schutz vor Malware

o Empfehlung: externer Virenscanner fur eMail (beim
Provider)

o Ein lokaler Virenscanner mit aktuellen Patterns

o zwel Virenscanner kdmpfen gegeneinander und stdren
den Anwender und sich gegenseiltig

o Wenn Sie unsicher sind, ob sich Schadsoftware auf threm
Rechner befindet:
http://housecall.trendmicro.com/de/
hitps://mww. eset.com/us/home/online-scanner/

D AP
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8. Sicherheits-Einstellungen in T

CE

Programmen ;
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8. Sicherheits-Einstellungen in T

CE

Programmen ;
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o Sicherheitseinstellungen

In Programmen Ak . w7

o Anzeige statt |
Ausfuhren von MS e SaaE
Office-Dokumenten JI':bz;'mci:hriu :?j_:::'a'\If.u'u"ppLJ:r.a'\l.-:uc:i'xIcn'l:u

O BFDWSEI’- Esjir::q iii’iﬁm 1524031
Sicherheitseinstellung Ao 3
en o sin g et

o Email-Programm i g sk ety
(JEVEECI’Ipt “hnach  § Uffren Boorbodcn - Spochom. . Léachen. .
deaktivieren)
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8. Sicherheits-Einstellungen in T

Programmen

o
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[ Deter Zearocten Anscot Lhrorik Losczec-en zitras d e

0

Sicherheitseinstellungen

in Programmen

o Anzeige statt
Ausflihren von MS
Office-Dokumenten

o Browser-
Sicherheitseinstellung
en

o Email-Programm
(Javascript
deaktivieren)
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V' | Vor unerwinschter und urgewshnlicher Softwsre warnen

Zugangsdaten
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Cespeicherte Figangsdats
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9. Verschlusselung ‘ . l
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o

Transportverschlisselung
Inhaltsverschllisselung

()

Verlorenes Smartphone, verlorener Laptop
Metadaten — mit wem Kommunizieren Sie
Browser: https

eMall

Kommunikation zwischen ihrem Server und threm
Smartphonef/Laptop, wenn Sie unterwegs sind

I I
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o Stecken Sie nicht einfach irgendwelche CDs, USB-Sticks
oder Festplatten in thren Rechner, wenn Sie nicht wissen,

wo diese herkommen
!l 3
|

o Sichern Sie thr WLAN, so dass sich nicht jeder” dort
einwahlen kann
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Zusammenfassung: 10 Schritte

Machen Sie es einfach

Sensiblilisierung — Seien Sie wachsam
Erstellen Sie einen Katastrophenplan
Kimmern Sie sich um Updates

Verwenden Sie sichere Passworte

Klaren Sie Verantwortlichkeiten und Rechte
Benutzen Sie eine Firewall

Benutzen Sie Anti-Malware-Programme
Konfigurieren Sie thre Anwendungen sicher
1 0 Verschllisseln Sie

11. Selen Sie vorsichtig mit externen Geraten

©oo~NOOE WD =
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Zur Vertiefung: Links 1 s
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«  Online-Sicherheitscheck:
hitps:fAwneeee itsicherheit-online . cominews/online-sicherheitscheck

« DerHeise Verlag Security Consulter:
hitps ffenee hielse defsecurity/dienste/Der-heise-Security-Consulter-212644 2 himl
https: /ey hielse defsecurity/dienste/Metzwerkcheck-2114 html

*«  Online-Virenscanner:

hitp:housecall trendmicro. comdde!
hitps Aeneewe. eset comius/home/online-scanner!

« Tipps fur ein sicheres Passwort:
hitpAwnenes computerwioche defaldie-besten-tricks-fuer-ein-sicheres-
passwort, 3329874 Map=hb25862 2df4 1dd36065%e4 Sac 10cd10d28a&utm source=Nachrichte
nYe20mittagsé&utm medium=email&utm campaign=newsletter&r=76663412017 798 1&lid
=64 1011&pm In=70
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Zur Vertiefung: Links 2 s
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« Backup-Ratgeber:
hitpAwasaes computenwoche defalder-grosse-backup-ratgeber 2491258

«  Bundesamt fur Sicherheitin der IT (BS1) - Entwicklung eines
Datensicherungskonzepts:
https: A bsi bund de/DESThemend/|I T Grund schutz/I T GrundschutzKataloged/inhaltd cont
ent/m/m06/m0B033. htmI?nn=6604926

«  Cyber-Security fur kleine und mittlere Unternehmen:
hitps/fvds deffileadminteds publikationen/vds 3473 web pdf

« Beispielangebot fur ein Backup-Konzept:
hitps:/fforum. selfhtml org/self201 240l 1 7 /datensicherungskonzept-fuer-kmu/ 1552595 1

« Das Privacy-Handbuch:
https: /ey privacy-handbuch. dedprint. htm

«  Was man mit ihren Daten machen kann:
https: e dasmagazin. ch/ 201641 2/03/ch-habe-nur-gezeigt-dass-es-die-bombe-gibt!

e Il - J'A"'

10 5chritte zu mehr IT-sicherheit - 10, Marz 2017 —Juergen Kuneriitee.de




i
E
*

Inberma-iaasTzchnologic Efizicat Einsetzen

Ist ihre IT sicher (genug)?

Vielen Dank fur lhre Aufmerksamkeit
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Was ist wichtig?
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SECURITY EXPERTS" TOP

SECURITY NONEXPERTS TOP
DMLIME SAFETY PRACTICES

' OMLIME SAFETY PRACTICES

1. LSE ARTHIRLS 1 AHATALL $OFTWARE

SOFTWARE UFDATES
1. USE STROMNG I, USE UNIQUE
FASSWORDS PASSWCRDY

L USE TWO-FACTOR

AUTHEMTILATION

3 CHAMGE PASSWDRDS
' FHEQUEMITLY

o, LISE STRO NG
FASYWLRDS

4, QHLY YVI3IT MERSITES
THEY KMLYY

5. LISE & PASSWORD

' 5 DOM'T SHARE
FERSOMNAL INFORMATION MAMAGER

Quelle: https:/security.googleblog.com/2015/07/new-research-comparing-how-security.html
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Beispiel-Angebot :
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L]

Erstellung eines Datensicherungskonzepts

Phase 1: [st-Zustand erfazsen, ca. 1 Beratertag
- Aufnahme des |st-Zustands relevanter Hard-/Software und Daten
- [T-Fachmann fir 1 Tag beim kKunden
== Ergebnis: Uberblick ber die varhandene Datenstruktur, die derzet gesichert wird

Phase 2: individuelles Datensicherungskonzept erstellen, ca. 3 Beratertage
- Diaten klassifizieren
- Datenvalumen ermitteln
- Zeitpunkt und Intervall fir Datensicherung bestimmen
- Dauer fir Rekaonstruktion ermitteln
- Medien fiir Datensicherung auswahlen
- Authewahrungsortte der Medien auswahlen
- Authewahrungsfristen definieren
- Yarantwortlichkeit fir die Datensicherung bestimmen
- Yerantwortlichkeit fir die Prifung der Datensicherung festlegen
== Ergebnis:; Kunde kann eine effektive Datensicherung kanfigurieren und durchfihren

Phase 3: jahrliche Soll-1st-Uberprifung, ca. 1 Beratertag
- (berprifen des in Phase 2 erstellten Datensicherungskonzepts
- festlegen erforderlicher Anderungen und Maltnahmen
= Ergebnis: Kunde kann seine Datensicherung an aktuelle Anforderungen anpassen/
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